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> 1.PRODUKTBESCHREIBUNG

Der BIOC3 ist ein Wiegand Fingerabdruckleser fiir den Innengebrauch. Es kénnen bis zu 9.500 Fingerabdriicke gespeichert werden
und verflgt Gber einen programmierbaren Wiegandausgang (8 bis 128 Bit).

Konfiguration des Lesegerates und die Registrierung der Fingerabdriicke erfolgt Gber PC Software.

Die Fingerabdruckleser sind tiber einen RS485-Bus verbunden, der auch flr das Hochladen der Fingerabdriicke und zur Konfiguration
genutzt wird.

Wird das Gerat mit Controllern eines anderen Herstellers genutzt, miissen der Fingerabdruckleser und der PC durch einen Konverter
verbunden werden (CNV200: RS485 zu USB oder CNV1000: RS485 zu TCP/IP). Es ist nur ein Konverter je System notwendig (ein
Konverter fur 1, 2, 3...30, 31 Fingerabdruckleser)

Beim unerlaubten Versuch das Gerat zu 6ffnen oder aus der Wand zu entfernen, wird der Alarm Gber den Sabotageschutz ausgelost.

> 2. GERATEMERKMALE
Fingerabdruckspeicherkapazitat | bis zu 9.500 Fingerabdriicke
Technologie Fingerleser
Authentifizierung Finger
Fingerabdriicke je Benutzer 1-10 Fingerabdriicke
Schnittstelle 8 bis 128 Bit Wiegand; Voreinstellung: 26 Bit Wiegand
Protokollprogrammierung Uber PROS CS Software (EWS-System) und BIOMANAGER (alle Zutrittskontrollsysteme)
Kabellange 50m
Sensortechnologie kapazitiv
Identifizierungszeit 1:1000 970 ms, inklusive Einlesezeit
Fingerabdruckregistrierung Uber den Leser oder das USB-Desktoplesegerit (BIOE)
Verbindung mit dem Controller Kabel, 1m
Griine und rote LED externe Steuerung
Orangefarbene LED Bereitschaftsanzeige
Summer Ja

Hintergrundbeleuchtung AN/AUS Ja, Gber die Softwareeinstellungen

Tamper Ja

Stromaufnahme 100mA

Schutzklasse 54

Betriebsspannung 9-14V DC

Betriebstemperatur 0°C bis +40°C

Abmessungen (mm) 92 x 51x 25

Gehiduse Aluminiumdruckguss
> 3.MONTAGE

WWW.Xprgroup.com




> 4.VERDRAHTUNGLER

12V DC 9-14v DC
Rot mmm— 12V DC GND Erdung
Schwartzm— GND A RS485 A
Rosa m——1— A
: RS485 B RS485 B
Violett mmm— B
Orange mmm— LED Red - LR- Rote LED -
Grin mE— LED Green - LG- Griine LED -
Weil —1—= DO D1 Data 1
WIEGAND
Gelb —/—— D1 ¢ DO Data O
Grau BEE— Tamper Tamper Tamper Switch(NO)
g Blau me=— Tamper Tamper Tamper Switch(NO)

> 5.VERBINDEN VON FINGERABDRUCKLESERN MIT DEM EWS CONTROLLER

- Die Fingerabdruckleser konnen praktisch an jeden Controller angeschlossen werden, der Wiegand-kompatibel ist (Standard
Wiegand 26bit oder benutzerdefinierter Wiegand).

- Die Leitungen DO und D1 sind Wiegandleitungen und der Wiegandcode wird durch sie tibertragen.

- Die RS485 Leitungen (A, B) werden fir die Fingerabdruckibertragung und die Einstellung der Lesegerate genutzt.

- Die Stromversorgung der Fingerabdrucklesegerate erfolgt Gber den Controller.

- Verwenden Sie eine andere Stromquelle fiir den Fingerabdruckleser, verbinden Sie die GND Anschlisse beider Gerate um die korrekte
Ubertragung des Wiegandsignals zu gewéhrleisten.

- Wenn Sie das Lesegerat angeschlossen und eingeschaltet haben, sollte die LED orange leuchten und 2 Piepsignale erténen.
Dies bestatigt

Ihnen, dass das Gerat eingeschaltet und einsatzbereit ist.

- Die Registrierung der Fingerabdriicke erfolgt Giber die PC Software. Hierflir muss eine Verbindung zwischen den
Fingerabdrucklesegerdaten und dem PC hergestellt sein.
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Y 51VERBINDUNG VON FINGERABDRUCKLESERN MIT EWS CONTROLLERN UBER EINE RS-485 DATENLEITUNG

Jumper
RS485-Abschluss

Taiaate weas

« Die Fingerabdruckleser werden liber einen RS485 Datenbus verbunden. Die EWS Controller sind ebenfalls mit diesem RS485-Bus
verbunden.

- Die maximale Anzahl an Geraten in einem Netzwerk (EWS + Fingerabdruckleser) betragt 32.

« Umfasst das Netzwerk mehr als 32 Gerate, ist ein RS 485 HUB notwendig.

» Die RS485 Verbindung sollte als Reihenverdrahtung (Daisy-Chain) konfiguriert werden, NICHT als Sternverdrahtung. Wenn an gewissen
Stellen eine Sterntopologie erforderlich ist, halten Sie die vom RS485 Hauptbus abgehenden Leitungen so kurz wie méglich. Die
maximale Lange der Leitungen hangt von der Installierung ab (Gesamtanzahl der Gerate in der RS485 Verbindung (Gesamtkabellédnge,
Abschluss, Kabelart...), daher empfehlen wird die Leitungslange unter 10 Metern zu halten und zu bedenken, dass dies eine mogliche
Ursache fir Fehler in der Kommunikation mit der PC Software sein kann.

« AusschlieBlich Verwendung von geschirmten und verdrillten Kabeln mit einem Leiterquerschnitt von mind. 0,2 mm .

« Verbinden Sie die Erdung (OV) jeder Einheit in der RS 485 Leitung mit dem dritten Draht des jeweiligen Kabels.

+ Die Abschirmung des Kommunikationskabels zwischen zwei Geraten muss auf EINER Seite der RS 485 Leitung GEERDET werden.
Wahlen Sie die Seite, die eine Erdungsverbindung zum Gebaudenetzwerk hat.

> 5.2ANSCHLUSS VON FINGERABDRUCKLESERN, WENN ALLE CONTROLLER UBER TCP/IP KOMMUNIZIEREN

TCP/IP

R =
REREGN SHNIEE

Switch

50m
max.

« Wenn alle Controller Gber TCP/IP verbunden sind, dann wird das RS-485 Netzwerk zum lokalen Netzwerk (von Leser 1 zum
Controller und dann zu Leser 2).

« Verbinden Sie die Leser direkt mit den RS-485 Anschliissen jedes Controllers.

« Wenn die Entfernung zwischen Leser und Controller sehr gro3 (50 m) und die Kommunikation mit dem Leser nicht mdglich ist,
dann muss das RS-485 Netzwerk terminiert werden, indem die Jumper des EWS Controllers geschlossen werden.
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> 6.BETRIEB MIT CONTROLLERN ANDERER HERSTELLER

3rd party controller

3rd party controller

BIOPROX-USB

4DODI  -+DO D1 +DOD!  +DO DI
RS485 A \\
RS485 B ‘ ‘ B
N —
(m] 253

@

CNV200

optional

BIOMANAGER Software

- -
i e

i
CNV1000

b

« Verbinden Sie DO, D1, GND und +12V mit dem Controller des anderen Herstellers.

« Verbinden Sie die RS485 Anschlisse (A, B) mit dem Konverter. SchlieBen Sie den Konverter an den PC an.

« Die Registrierung der Fingerabdriicke erfolgt tiber die PC Software. Die Fingerabdruckleser missen mit dem PC verbunden sein.
» Die Fingerabdruckleser kommunizieren liber einen RS485 Datenbus miteinander und Uiber einen Konverter mit der PC Software.
» Die RS485 Verbindung sollte als Reihenverdrahtung (Daisy-Chain), NICHT als Sternverdrahtung konfiguriert werden. Die vom
RS485 Hauptstrang abgehenden Leitungen sollten so kurz wie moglich sein (nicht langer als 5 Meter)

« Es wird nur ein Konverter pro Installation benétigt, nicht pro Leser.

> 61PIN-BELEGUNG DES KONVERTERS

CNV200

RS485-USB-Konverter

Installation als serielles USB Gerat
(siehe CNV200 Handbuch) Die Treiber
finden Sie auf der CD

Fingerabdruckleser

Konverter

RS 485 A

PIN 1 (RS 485 +)

RS 485 B

PIN 2 (RS 485 -)

CNV1000

RS485-TCP/IP-Konverter

Keine Installation erforderlich. IP Adresse
wird durch Internet Browser geliefert
(siehe CNV1000 Handbuch)
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> 7. REGISTRIERUNG

> 8. KONFIGURATION DES FINGERABDRUCKLESERS UBER DIE PROS CS SOFTWARE

Y 81HINZUFUGEN EINES FINGERABDRUCKLESERS

1. Offnen Sie das Tiirsymbol, um die Leser anzuzeigen

2. Rechtsklick auf den gewiinschten Leser und Eigenschaften wéhlen (8.1)

3. Im Reiter “Grundeinstellungen” fir den “Typ” des Lesers “BIOC3” wahlen. (8.2)
4. Nachdem der Lesertyp gewihlt wurde, erscheint ein weiterer Reiter “Biometrie”. Offnen Sie diesen Reiter und geben Sie die
Seriennummer des Fingerabdrucklesers ein. (8.3)

Wichtig: Die Seriennummer des Lesers finden Sie auf dem Aufkleber im Inneren des Lesers oder auf der Verpackung,
auBerdem kann sie Uber die Software gefunden werden (Rechtsklick auf Portal/Geréte suchen/Leser). (8.4 & 8.5)

Um zu Uberprifen, ob der Leser online ist, Rechtsklick auf den Leser und “Version lUberprifen” wahlen. Im Ereignisfenster sollte
nun folgende Meldung “Geréat online, Typ: BIOC3” erscheinen. (8.6)

) Portale\192.168.1 201"\ Controlles2\Main Entrance\Main Entrance BIOC2.

deinstellungen | Z mit freiem Zugang || Biometrie

SerienNr. 14-05-16-000
Main Entrance | 12154)
| Laustarks E__
1 2, . Ei haften 1213 F I.N.l.o isch sicher v|
igenscha
Door. Empfindlichkeit (O=niedrigste) ? o
8.1 4| Diese ID fur unbekannten Finger senden |ooooo00777
8.3
N——— -
BIOC -
BIOC2 i
BIOCSW
BIOINPROX
BIOINPROX+
BIOINPROXSW
BIOPAD-M -
BIOPROX-EM PR 192.168.1.20 1 I L
BIOPROX-MF 4 573 Contro| 5  Controller hinzufugen
g:gmgx-MF Foe 2 l Ma 4 FEigenschaften
BIOXRSW E, ¥  Portal Ioschen
DINBIO -
DINBIO + DINMTPX-M : l Doﬂ Sf.lchﬂlﬂlnnen -
DINBIO + DINMTPX-MF - 1 &l Ay Firmware Aktualisierung
8.2 8.4
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® Geratesuche =
Controller
Suchen
© Leser L |
Seriennummer Typ Version =

12-04-28-074 BIOCSW

14-05-16-000 | BIOC2

BIOC3

BIOPROX-EM
BIOPROX-MF
BIOPROX-MF FOC
BIOPAD-M

DINBIO

DINBIO + DINMTEX-M
DINBIO + DINMTPX-MF
DINBIO + DINMTPX-MF FOC

14-08-16-001

DINBIO + DINPAD-M

8.5

7
12

m

Eigenschaften

Version oberprafen

Firmware Aktualisierung
Einstellungen anzeigen
Konfiguration senden

Kalibrieren

Speicherstatus

Alle Benutzer von Leser lgschen
Alle Benutzer auf Leser hochladen
Ausstehenden Aktualisierungen Igschen
Frohere Benutzer von Leser laschen

REFERSABGALON
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>  8.2EGISTRIERUNG DER FINGERABDRUCKE UBER EINEN LESER

1. Offnen Sie das Benutzerfenster und erstellen Sie einen neuen Benutzer.

Auf “Neuer Benutzer” klicken, einen Namen, die ID (Kartennummer) und den PIN-Code eingeben. (8.7)

2. Den Reiter “Biometrie” 6ffnen

3. Mit der linken Maustaste den Leser wahlen, tGber den die Registrierung erfolgen soll. (8.8)

4. Rechtsklick auf die Fingerspitze und “Registrieren” wéhlen. (8.9)

5. Innerhalb von 25 Sek. den Finger auf den ausgewahlten Leser auflegen, der Finger verfarbt sich rot und neben der Fingerspitze wird
der Fortschritt der Registrierung in Prozent angezeigt. (8.10)

Wahrend dieser 25 Sek. blinkt die orangefarbene LED des Lesers.

6. Wiederholen Sie die Punkte 4. & 5. fiir jeden Finger, der eingelesen werden soll.

7. Klicken Sie auf “Neuen Abdruck speichern” und der Fingerabdruck wird automatisch an alle Fingerabdruckleser gesendet,

Uber die dem Benutzer der Zutritt gewahrt werden soll, d.h. an alle Leser die dem Benutzer Uber die Zutrittsebene zugewiesen sind.

Beispiel: Ist die Zutrittsebene des Benutzers “Unbegrenzt”, dann werden die Fingerabdriicke an alle Leser gesendet. Ist die
Zutrittsebene des Benutzers auf Leser 1 und Leser 3 beschrankt, dann werden die Fingerabdricke nur an diese beiden Leser
gesendet.

Bitte beachten: Um zu Uberprifen, ob alle Fingerabdriicke an den Leser libertragen wurden, Rechtsklick auf den Leser und
“Speicherstatus” wahlen. (8.11)
Im Ereignisfenster wird die Anzahl der im Leser gespeicherten Fingerabdriicke angezeigt. (8.12)

Bitte beachten: Auch wenn mehrere Fingerabdriicke fiir einen Benutzer hinzugefligt wurden, senden alle Fingerabdriicke denselben
Wiegandcode an den Controller, der in dem Feld Benutzer-ID (Kartennummer) eingetragen wurde.

|[——T— i
| Ao | P /
e AT Rl ] = o| D A"y
o [ | = : Leser fir die Registierung auswahlen,
Name = Benutzer Uberragen oder laschen
:::"‘""""‘ |‘ _1_ 4 y ' .ﬁ._,_' Pmmuk.q.lnnﬁl luwm Ta 4 _' 192.168.1.201 2
;::::‘m . ] « 3 Controller2
Dk Sy ﬂ Main Entrance -
Dejan Spasousi ' 1 |stneren
== - ' g s
[Ecations | L
e 1 ﬂ Door? Alle 16schen
Goten Restoviko
et o ; BIOC — [ /
PSR +— I 130911000 £ . / /
:::J:‘: . ﬂ Door 1 8.9
:qn;::;w * BIOC3
b Yoor2 - 130911
|
8.8
8.7
niranres _I-l
re i aft
boor? « Eigenschaften
O O O O oz &) Version Gberprifen
Cingange
\ / e i v Ay Firmware Aktualisierung
\ | I f Ausgange & .
& Einstellungen anzeigen
\ \ | | I ’ / roller3 L Konfiguration senden
\ J O O b / rollerd |~ kalibrieren
O \ I \ } O B-11-000 @ Speicherstatus
U U 3  Alle Benutzer von Leser l6schen
;f \I &%,  Alle Benutzer auf Leser hochladen
(g Ausstehenden Aktualisierungen loschen)
8.10 2%  Frihere Benutzer von Leser lschen
8.11
Leser Tur  Ereignis
Main Entrance_BIOC2 Registrierte Finger:43
8.12
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> 8.3 REGISTRIERUNG DER FINGERABDRUCKE UBER DAS DESKTOPLESEGERAT

Verbinden Sie den Desktopleser (BIOE) mit dem PC. Wenn das Gerat nicht automatisch installiert wird, installieren Sie die Treiber,
Sie finden diese auf der mitgelieferten CD. Das Geréat wird installiert wie ein USB-Gerat. Sobald der Desktopleser installiert wurde,
erscheint er automatisch in der Software. (8.13)

1. Offnen Sie das Benutzerfenster und erstellen Sie einen neuen Benutzer.

Auf “Neuer Benutzer” klicken, einen Namen, die ID (Kartennummer) und den PIN-Code eingeben. (8.7)

2. Den Reiter “Biometrie” 6ffnen

3. Mit der linken Maustaste den USB-Desktopleser wahlen.

4. Den Finger auf BIOE auflegen, Rechtsklick auf die Fingerspitze und auf “Registrieren” klicken. (8.9)

5. Die Fingerspitze verfarbt sich rot und daneben wird der Fortschritt der Registrierung in Prozent angezeigt. (8.10)

6. Punkt 5 fur jeden Finger wiederholen, der registriert werden soll.

7. Klicken Sie auf “Neuen Abdruck speichern” und der Fingerabdruck wird automatisch an alle Fingerabdruckleser gesendet, tber
die dem Benutzer der Zutritt gewahrt werden soll, d.h. an alle Leser die dem Benutzer Uber die Zutrittsebene zugewiesen wurden.

Sollte der Leser offline sein, werden die Fingerabdriicke gesendet, sobald wieder eine Verbindung zwischen dem PROS Server und
dem Leser hergestellt wird. Es sind keine weitere Registrierung oder sonstige Schritte erforderlich. Die Fingerabdrlicke werden
gesendet, sobald die Verbindung erneut hergestellt ist.

Beispiel: Ist die Zutrittsebene des Benutzers “Unbegrenzt”, dann werden die Fingerabdriicke an alle Leser gesendet. Ist die
Zutrittsebene des Benutzers auf Leser 1 und Leser 3 beschréankt, dann werden die Fingerabdriicke nur an diese beiden Leser
gesendet.

Hinweis: Um zu Uberprifen, ob alle Fingerabdriicke an den Leser lGibertragen wurden, Rechtsklick auf den Leser und
“Speicherstatus” wahlen. (8.11)
Im Ereignisfenster wird die Anzahl der im Leser gespeicherten Fingerabdriicke angezeigt. (8.12)

Hinweis: Auch wenn mehrere Fingerabdriicke flir einen Benutzer registriert werden, senden alle Fingerabdriicke denselben
Wiegandcode an den Controller, der in dem Feld Benutzer-ID (Kartennummer) eingetragen wurde.

RpRweT——- =)
= === F LnPiE
© : ] e ] . ser fur die Registrierung auswahlen,
= - B enutzer ubertragen oder Igschen
ey [ Gt |4 Pemscr egen] |4 ponctr rgmonz] I mmpmrony | |18 Mein PC ; N
Japuatin : O
= L~ 1921681201 o . A _.f _
S e s L + B8 Controller2 Registrieren
e + J MainEnvance ’ Alle lschen
Goean Ristovskd m Main Entrance_E
e o[ e s | ST ¥ £
e BloC i
s « 1 13.09-11-000
::::f: . 4 = Door 1
= =
8.8
8.7

e o |
Eigenschaften

o

@ Version dberprifen

A Firmware Aktualisierung

“f CEinstellungen anzeigen

{ Konfiguration senden

#  Kalibrieren
@ Speicherstatus

%% Alle Benutzer von Leser l6schen
d&  Alle Benutzer auf Leser hochladen
C
=

Ausstehenden Aktualisierungen léschen

Frihere Benutzer von Leser léschen

8.11
Leser Tur Ereignis
Main Entrance_BIOC2 Registriette Finger:43
8.12
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Y — 8.4FINGERABDRUCKE LOSCHEN

Normalerweise werden die Fingerabdriicke im Fingerabdruckleser und in der Software gespeichert.
Die Abdriicke kénnen entweder nur vom Leser oder von beiden Orten gel6scht werden.

Das Léschen eines Benutzers vom Fingerabdruckleser

Den gewlinschten Benutzer wahlen

Auf “Benutzer I6schen” klicken. Der Benutzer und seine Fingerabdriicke werden von der Software und von den
Fingerabdrucklesern geloscht. (8.14)

Alle Benutzer vom Fingerabdruckleser I6schen
Rechtsklick auf den Leser und “Alle Benutzer von Leser |6schen” wahlen. (8.15)

Einen oder mehrere Fingerabdriicke l6schen

Den Benutzer wahlen und den Reiter “Biometrie” offnen.

Rechtsklick auf den zu l6schenden Fingerabdruck und “Léschen” wahlen, um einen Finger zu I6schen oder “Alle Léschen”, um
alle Fingerabdriicke des Benutzers zu |6schen. Dann auf “Anderungen speichern” klicken.

Mit diesem Vorgang werden die Fingerabdriicke des Benutzers aus der Software und vom Leser geloscht. (8.16)

O ReeeT—— (===

Banutet suchan r m - " R e Lo L & B B S S

Name T Frrrr—l| - + Eigenschaften

® = [ =] Door2 & Version aberprifen

= Eingange A Firmware Aktualisierung

e @ condumeungen. |4 | 14 gavenz| [ Yals Ausgange | . Einstellungen anzeigen

::::mmw = . iroller3 l_-ﬂ Konfiguration senden

O o _. . i ollerd | "¢ Kalibrieren

Domeca Bards = >

mF ['9_1 1-000 . @ Speicherstatus

GesaaRleiovi : | Alle Benutzer von Leser l6schen

Hans £

i R ! h %, Alle Benutzer auf Leser hochladen
et (i Ausstehenden Aktualisierungen loschen
PR | 2%  Frihere Benutzer von Leser I6schen
Michasla Tact b

Benuerar 8.15
= =]
8.14

O @

e O @ 5

\\ | ‘ /@

\U O _lf X//
ON \ (|| —
\ U ;(\ Alle lgschen

8.16

> 8.5 FINGERABDRUCKE AUF DIE FINGERABDRUCKLESER HOCHLADEN

Bechtskllck auf den Flngerabdruckluesg.r und LMz 4 Eigenschaften
‘Alle Benutzer auf Leser hochladen” wahlen. Door2 @ Version berprif
Solange der Leser Fingerabdriicke empfangt, blinkt er orange. Einadn » T
93N 5, Firmware Aktualisierung
Hinweis: Verwenden Sie diese Funktion, um einen Leser zu dndern oder SG3l 5 Einstellungen anzeigen
hinzuzufligen, um ausstehende Aufgaben in der Software zu I6schen oder trollerd /) Konfiguration senden
wenn Sie nicht sicher sind, ob die Fingerabdriicke des Leserspeichers mit der trollerd ¢ Kalibrieren
Softwaredatgnbank uberglngtlmmen. i . i 11-0(@  Speicherstatus
Normalerweise werden die Fingerabdriicke automatisch ibertragen und .
R . R . 3%  Alle Benutzer von Leser I6schen
dieser Vorgang ist nicht erforderlich.
%,  Alle Benutzer auf Leser hochladen
(i) Ausstehenden Aktualisierungen léschen
&%  Fruhere Benutzer von Leser loschen

8.17
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> 8.6 FIRMWARE AKTUALISIERUNG

+ Eigenschaften
& Version aberprifen
Rechtsklick auf den Leser und das Menu “Firmware aktualisieren” wahlen % Firmware Aktualisierung
(81 8) & Einstellungen anzeigen
Im Fenster “Firmware aktualisieren”, auf die Schaltflache “Durchsuchen” 0 Konfiguration senden
klicken (8.19). Der automatische Speicherort fir die mit PROS CS installierten & Kalibrieren
Firmwaredateien ist der Ordner “Firmware”. @ Speicherstatus
Wahlen Sie die Firmwaredatei mit der Endung “.xhc”. ¥ Alle Benutzer von Leser loschen
Auf die Schaltflache “Hochladen” klicken %, Alle Benutzer auf Leser hochladen
Wichtig: Die Meldung “Aktualisierung abgeschlossen” abwarten. Wahrend R Autehen; Akfssteieregess Ossh
des gesamten Vorgangs den Leser oder sonstige Kommunikationsgerate nicht 4% Feoters Bevota e L Shuchen
abschalten oder die Software beenden. 8.18
& e Aoy : =
Ganat Main Entance_BIOC2
[r——— [Dutehasehad|
WVersion Produby

8.19

2> 8.7 SENSORKALIBRIERUNG

Alle Benutzer von Leser I6schen

Alle Benutzer auf Leser hochladen

Ausstehenden Aktualisierungen loschen

+ Eigenschaften
Rechtsklick auf den Fingerabdruckleser, “Kalibrieren” @  Version dberprifen
wahlen und die Bestatigungsmeldung abwarten. &  Firmware Aktualisierung

“Q Einstellungen anzeigen
Bitte beachten: Eine Kalibrierung sollte durchgefiihrt A Konfiguration senden
werden, wenn der Leser eingerichtet wird oder falls ¥ Kalibrieren
Probleme beim Lesen der Finger auftreten. @ Speicherstatus

X

=&,

G

=

Frithere Benutzer von Leser loschen

> 8.8 KONFIGURATION AN LESEGERAT SENDEN

4 FEigenschaften
. . . Version Uberprifen
Rechtsklick auf Leser und im Auswahlmen g “ A: Es
Konfiguration senden wihlen. R A
Uberprifen Sie den Konfigurationsverlauf in der Ereignisanzeige. O Emibethnan; srmescucs
(f Konfiguration senden
Anmerkung: Der Fingerabdruckleser erhalt die Einstellungen [ XS Kalibseren
automatisch. Diese Funktion wird benutzt wenn der Leser wéahrend i. Speicherstatus
Einstellungsdnderungen offline war. ‘ 3 Alle Benutzer von Leser l6schen
‘ &,  Alle Benutzer auf Leser hochladen
‘ (i Ausstehenden Aktualisierungen loschen
| #% Frihere Benutzer von Leser loschen
> 8.9 ERWEITERTE EINSTELLUNGEN
1P 92.168.1.201\.C in Entran nce BIOCE ﬁ
flungen | Z mitfreiem Zugang || B i
Diese ID senden fiir: - e—
Serien-Nr |14-05-16-000 | ..i_
Unbekannter Finger: sendet den eingegebenen AR . & '] —
Wiegandcode wenn ein unbekannter Finger gescannt d " uemarah sche! -
wurde. Empindichice! (=leckigae) ?___' Go to the “Biometric” tab
¥| Diese ID fur unbekannien Finger senden |oooooo777 | Put the serial number of the Biometric
Hintergrundbelewchtung |50 -| Beuder

-Lautstérke: Geratelautstarke (AN/AUS)
-Fingerannahmeflexibilitét: Toleranzbereich. - ]
Empfohlene Einstellung ist ,Automatisch sicher”. e - 5
Empfindlichkeit: Empfindlichkeit des Biosensors, die e = WSO -
empfohlene Einstellung ist 7, héchste Sensibilitat. -

Speichem &
Beenden
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> 9. KONFIGURATION DES FINGERABDRUCKLESERS UBER BIOMANAGER CS

BIOMANAGER CS ist eine Software fiir die Verwaltung von Fingerabdriicken von XPR-Fingerabdrucklesern, die mit einem
Controller eines anderen Herstellers verwendet werden.

Hauptfunktionen:

Registrierung der Fingerabdriicke
Ist Uber ALLE Fingerabdruckleser im Netztwerk oder den USB-Desktop-Fingerabdruckleser moglich.

Ubertragung der Fingerabdriicke
Die Fingerabdriicke konnen an alle Leser im Netzwerk gesendet werden. Die Benutzer kénnen an unterschiedliche Leser
gesendet werden.

Verwaltung und Ubertragung der PIN-Codes .
Konfiguration der PIN-Code-Lange (1 bis 8 Ziffern) und PIN-Code-Ubertragung. Konfiguration des Wiegandausgangs.
Der Wiegandausgang der Fingerabdruckleser kann bitweise konfiguriert werden.

> — 91PORTAL HINZUFUGEN

Poralname NBMDI‘k Portal Portalname Sl_;paIquts-_i
Netzwerk-Kommunikation [] Netzwerk-Kommunikation [
IP-Adresse [192.168.1.100 ] IP-Adresse [ ]
Pont 4001 Port [+001
Serielle Schnitistelle (COM) COM1 Serielle Schnittstelle (COM) coMim -
Max. Antwortzeit (2000 | (500-5000) ms Max Antwortzeit [2000 | (500-5000)mS

Speichem & Speichem &

Beenden Beenden
9.2

Rechtsklick auf ,Portal” und dann ,,Portal hinzufligen” wéhlen.

Wenn es sich bei dem fir den Fingerabdruckleser verwendeten Konverter, um einen RS-485-zu-TCP/IP-Konverter handelt, kann
ein Portal erstellt werden, indem die IP-Adresse des Konverters hinzugeftigt wird.(9.1)

Wenn es sich bei dem fiir den Fingerabdruckleser verwendeten Konverter, um einen RS-485-zu-USB-Konverter handelt, kann
ein Portal erstellt werden, indem der COM-Port des Konverters hinzugefligt wird.(9.2)

> — 9.2EINEN LESER HINZUFUGEN

Name
e soPROxME - & ‘
Rechtsklick auf das mit dem Leser verbundene il el \
" P " . gl
Portal und , Leser hinzufiigen” wéhlen. S e
= o Pegmy - - e Ganen S e Severummr o |
v Hask ] il P ¢} GG e Sonmreumes s
- _ cim : : :
i|a - = Bacior mﬁmeum
| %¢ Eigenschaften o dansooes Wearacote,
BIOINPROXSW
= - ora—— At ¢ - Karteund Finger
:# Portal I6schen BIOPADM I 2 o s e o S
i . P BIOPROX-MF Verwardung des ‘Dopoete -
"ﬂ Suchoptloner‘l glrg::gx-mr FOC Prdutdpesn
i ¥ A BIOXRSW
A Firmware Aktualisierung i WD g~y
. DINBIO + DINMTPX-MF - -
X . . Formular ,Leser” ausfiillen.
Auf ,Speichern” klicken, dann erscheint ein
Lesersymbol unter dem ausgewéhlten Portal. B ——— r —
IEirlg 3 “ Eigenschaften
ku & Version Gberprifen
ll':, Porials ] !123193 _‘}; Firmware Aktualisierung
i | & Einstellungen anzeigen
H _— 2 e |
L N : . . .
= BlOC3 Rechtsklick auf Leser und , Version priifen” wahlen.
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Wenn der Leser online ist, wird eine neue Zeile oben zur Ereignistabelle hinzugefligt.

Uhrzeit Portal | Controller _ Leser Tar Ereignis Benutzer
10/25/2017 15:33:14 _192.168,1201 _'ﬂi'd Floor Il iBll)l:i | _Geriidorﬁ'le _Typ: B100 Version: 1.9

Sollte der Leser offline sein, erscheint die folgende Zeile oben in der Tabelle.

Uhrzeit Portal Controller Leser Tur Ereignis Benutzer

31372018 4:21:53 PM | 192.168.1.100 Main Entry | Antwortet nicht

Ist der Leser online, Rechtsklick auf den Leser und ,Konfiguration senden” wahlen.

.+ Eigenschaften

@ Version dberpriifen

&y Firmware Aktualisierung Uberpriifen Sie in der Ereignistabelle, ob die Konfiguration erfolgreich war

&0 Einstellungen anzeigen [ Ubrzet Poral Contraer Leser Tor Ereores Berutoer
A Konfiguration senden 10/25201715:31:19 | 192.168.1.201 | Thed Roor I 8100 | | Wiegand konfigurieren Erfolgreich
@ Speicherstatus 10/25/20171531:18 |192.168.1.201 Thi Foor I 8100 _ Toleranibereich korfiguieren  Edolgrich
OO AN et vom Lase Wachan 10252017 153117 | 192.168.1.201 Third Roor B100 Parameter konfigurieren Exfolgreich
& Alle Benutzer auf Leser hochladen

(.9 Ausstehenden Aktualisierungen léschen

&% Frohere Benutzer von Leser loschen

> 9.3 LESER BEARBEITEN
Rechtsklick auf den Leser und , Eigenschaften”

| ‘! ! 4 Eigenschaften

Ausstehenden Aktualisierungen léschen

| @ Version dberpriifen

Ay Firmware Aktualisierung
| &0 Einstellungen anzeigen .. .. . - . . . .
| g | Uberprifen Sie in der Ereignistabelle, ob die Konfiguration erfolgreich war
| Konfiguration senden

. S s | Uhczet ~ Podal Controller Leser Tir  Enmigris Berutzer
| P 10/25/2017 15:31:19 | 1921681200 Third Floor Il B100 Wiegand k
; ¥ Alle Benutzervon Leser [5schen | 102572017 15:31:18 |152.168.1.201 | Third Foor 8100 | | Toleranzbereich korf |
| d8;  Alle Benutzer auf Leser hochladen (0252017153117 1521681201 | Thid Floorll 8100 | Parometer korfigureren Eolgeich
| (9
L

Friihere Benutzer von Leser l6schen
Delete reader

Die gewiinschten Anderungen vornehmen und auf ,Speichern” klicken

> 9.4 LESERLOSCHEN

Rechtsklick auf den Leser und ,Leser 16schen” wihlen

Eigenschaften

Version uUberprifen

Firmware Aktualisierung
Einstellungen anzeigen
Konfiguration senden
Speicherstatus

Alle Benutzer von Leser l6schen
Alle Benutzer auf Leser hochladen
Ausstehenden Aktualisierungen l6schen
Frihere Benutzer von Leser l6schen
Delete reader

RELPROGEAHON

Time Portal Controller Reader Door Event
10/28/2015 14:2719  Konwvertor_192.168." | asfdasd Reader deleted
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> 9.5BENUTZER HINZUFUGEN

1. Offnen Sie das Benutzerfenster und erstellen Sie einen neuen Benutzer.

Auf “Neuer Benutzer” klicken, einen Namen und die ID (Kartennummer). (8.7)

2. Den Reiter “Biometrie” 6ffnen

3. Mit der linken Maustaste den Leser wahlen, liber den die Registrierung erfolgen soll. (8.8)

4. Rechtsklick auf die Fingerspitze und “Registrieren” wéhlen. (8.9)

5. Innerhalb von 25 Sek. den Finger auf den ausgewaéhlten Leser auflegen, der Finger verfarbt sich rot und neben der Fingerspitze wird
der Fortschritt der Registrierung in Prozent angezeigt. (8.10)

Wahrend dieser 25 Sek. blinkt die orangefarbene LED des Lesers.

6. Wiederholen Sie die Punkte 4. & 5. flir jeden Finger, der eingelesen werden soll.

7. Klicken Sie auf “Neuen Abdruck speichern” und der Fingerabdruck wird automatisch an alle Fingerabdruckleser gesendet, iber die
dem Benutzer der Zutritt gewahrt werden soll, d.h. an alle Leser die dem Benutzer lber die Zutrittsebene zugewiesen sind.

Beispiel: Ist die Zutrittsebene des Benutzers “Unbegrenzt”, dann werden die Fingerabdriicke an alle Leser gesendet. Ist die
Zutrittsebene des Benutzers auf Leser 1und Leser 3 beschrankt, dann werden die Fingerabdriicke nur an diese beiden Leser gesendet.

Bitte beachten: Um zu Uiberprifen, ob alle Fingerabdriicke an den Leser (ibertragen wurden, Rechtsklick auf den Leser und
“Speicherstatus” wahlen. (8.11)
Im Ereignisfenster wird die Anzahl der im Leser gespeicherten Fingerabdriicke angezeigt. (8.12)

Bitte beachten: Auch wenn mehrere Fingerabdriicke fir einen Benutzer hinzugefiigt wurden, senden alle Fingerabdriicke denselben
Wiegandcode an den Controller, der in dem Feld Benutzer-ID (Kartennummer) eingetragen wurde.

Leser fur die Registrierung auswahlen.

BQEut:LDbmatn oderloschen - 'i Regrstnutn
-+ prosez moc \[ At
& =¥ 192168.1.100 \1 Auf Karte als F1 schreiben
\*_ Main Entry J N Auf Karte als F2 schreiben
8.8 8.9

8.7

Eigenschaften

Version Gberpriifen

Firmware Aktualisierung
Einstellungen anzeigen
Konfiguration senden
Speicherstatus

Alle Benutzer von Leser l6schen
Alle Benutzer auf Leser hochladen

Ausstehenden Aktualisierungen l6schen

Frihere Benutzer von Leser l6schen

é’
®
O
— O
e,
QRO
N0
O
RErXORaEON

Delete reader

Main Entrance_BIOC2 ‘Registrisds Finger42
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Y 9.6 FINGERABDRUCKE LOSCHEN

Die Fingerabdrlicke werden normalerweise im Fingerabdruckleser und in der Software gespeichert.
Sie kénnen entweder nur von den Lesern oder von beiden Orten geldscht werden.

Einen Benutzer aus dem Fingerabdruckleser lschen

Benutzer wahlen

Auf ,Benutzer l6schen” klicken. Der Benutzer und seine Fingerabdriicke werden aus der Software und den Fingerabdrucklesern
geldscht. (8.14)

Alle Benutzer aus dem Fingerabdruckleser l6schen
Rechtsklick auf den Leser und , Alle Benutzer von Leser [6schen” wéhlen (8.15)

Einen oder mehrere Fingerabdriicke lI6schen

Benutzer wahlen und den Reiter ,Biometrie” 6ffnen

Rechtsklick auf Fingerspitze, die geléscht werden soll, und ,Léschen” wéahlen, wenn ein Finger geldéscht werden soll, oder ,Alle
I6schen”, wenn alle Finger des Benutzers geléscht werden sollen.

Auf ,Anderungen speichern” klicken.

Durch diesen Vorgang werden die Fingerabdriicke des Benutzers aus der Software und vom Leser geldscht. (8.16)

T
il
T
v

Eigenschaften
Resicusouen | W [T wm e Version Gberprifen

Firmware Aktualisierung

4 /

A\ "/ [~ Einstellungen anzeigen

\ /
\ \ U] ‘H | | [ / 3 Konfiguration senden
f
VR &

Speicherstatus
Alle Benutzer von Leser loschen
Alle Benutzer auf Leser hochladen

Ausstehenden Aktualisierungen lGschen

E @ X | o
: - Friihere Benutzer von Leser I6schen

Users Fers P i st et /@ Delete reader

8.14 8.15

REPROEALS

E Registrieren
. Loschen O

Alle leschen
Auf Karte als F1 schreiben
Auf Karte als F2 schreiben O
\ 1 IS /
8.16

> 9.7 FINGERABDRUCKE AUF DIE FINGERABDRUCKLESER UBERTRAGEN

q

Rechtsklick auf den Fingerabdruckleser und A Eigenschaften
.Alle Benutzer an Leser senden” wéhlen & Version uberpriifen
Der Leser blinkt orange wahrend er die Fingerabdriicke empfangt. By Firmware Aktualisierung
Hinweis: Verwenden Sie diese Funktion um einen Leser zu bearbeiten oder 13' HeE
hinzuzufiigen, wenn ausstehende Aktionen in der Software geldéscht werden O Mgt sedon
sollen oder wenn Sie nicht sicher sind, ob die Fingerabdricke im @ Speicherstatus
Leserspeicher mit der Softwaredatenbank synchronisiert wurden. 3¢ Alle Benutzer von Leser lgschen
Normalerweise werden die Fingerabdriicke automatisch gesendet und diese % Alle Benutzer auf Leser hochladen
Funktion wird nicht benétigt‘ (Q Ausstehenden Aktualisierungen l6schen
2 Frihere Benutzer von Leser |6schen
Delete reader
8.17
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> 9.8 BENUTZERDEFINIERTES WIEGANDPROTOKOLL

Beim BIOMANAGER CS sind Wiegand 26, 30, 34 und 40bit als Standardeinstellung programmiert, drei weitere Wiegandformate
kénnen vom Nutzer definiert werden.

Einstellung des Wiegandformats:
- Wahlen Sie Wiegand aus dem Mend Einstellungen

['Seffings’| Biometry  English
I Wiegand

W System parameters

i Import/Export >
lﬁ" Client parameters

(w) Pending updates

*  Servers

(®, Restart Server

4

Custom 1

Custom 2
Custom 3

Wahlen Sie im Wiegand Einstellungsfenster eines
der benutzerdefinierten Wiegandformate aus

Wiegand26 no parity
Wiegand30
Wiegand34
Wiegand34 no parity
Wiegand40

Geben Sie nun die Wiegand-Parameter ein

Custom 1 -
Save
Length (bits) 32 - Apply

ltem Location Type Start Stop
_— 3
17
0
0

[1123]4]5]8l 78910 1192 13| 4 |15] 1617 18] 19/20] 21| 22|23 | 24.i25 | 26| 27|28 | 29| 30|31 32

P Mask 0 0 00O 0D OO0 OO O O U & 0 0 0 @ 0 0 C 0 0 O 00O 0O O O 0 0
OSSO s 17 ¢ 5 » 2 2 7 N
Parity EP‘I LTS SO L N B R R ¢ ¢ R ¢ A R ¢ R I
Wiegand out 16 17 18 19 20 21 2 23 P2

Klicken Sie auf Speichern

Hinweis:
Als Endnutzer haben Sie keinen Zugriff auf die Wiegand Einstellungen. Bitten Sie den Servicetechniker die Parameter

Weitere Information finden Sie im BIOMANAGER CS Nutzerhandbuch.
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> 10. ERLAUTERUNG DES WIEGANDPROTOKOLLS

Die Daten werden Uber die Leitung DO fir die logische “0” und D1 fiir die logische “1” gesendet. Beide Leitungen Gbermitteln
die Daten asynchron, d.h. ein Low-Signal in DATA O steht flr “0” und ein Low-Signal in DATA 1 steht fur eine “1”. Bei einem
High-Signal, werden keine Daten Ubertragen. Es kann jeweils nur eine der beiden Leitungen (DO / D1) Daten ibermitteln.

z.B.: Datenubertragung 0010....

DO 5V

ov

1ms

v

100 us

D1 5V

oV
Datenbit O = ca. 100 us (Mikrosekunden)
Datenbit 1= ca. 100 us (Mikrosekunden)

Zeit zwischen zwei Datenbits: ca. 1 ms (Millisekunde). Beide Datenleitungen (DO und D1) senden ein High-Signal.

Erklarung des 26 Bit Wiegandformats
Jeder Datenblock besteht aus einem ersten Paritatsbit P1, einem festen 8-bit Standortcode, 16 Bits Nutzercode und einem
zweiten Paritatsbit P2. Darstellung eines solchen Datenblocks, siehe unten:

Paritatsbit (bit 1) + 8-bit- Standortcode + 16 bit Nnutzercode = 2 bytes + Paritatsbit (bit 26)

P1 XXXXXXXX XXXXYYYY YYYYYYYY P2
Beispiel: 170 31527
1 10101010 0111101100100111 0

Hinweis: Paritatsbits werden wie folgt berechnet:
P1 = gerade Paritat wird tber die Bits 2 bis 13 berechnet (X)
P2 = ungerade Paritat wird tGber die Bits 14 bis 25 (Y)

EAAAAAAAABBBBBBBBBBBBBBBBO\

t e 5t
Gerader el Ungerader
Paritatsbit Standortcode Nutzercode Paritatsbit
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> M. SICHERHEITSVORKEHRUNGEN

Installieren Sie das Gerét nicht ohne Schutzabdeckung an einem Ort der direkter Sonneneinstrahlung ausgesetzt ist.

Installieren Sie das Geréat und die Verkabelung nicht in der Nahe eines starken elektromagnetischen Feldes wie z.B. einer Funkantenne.
Bringen Sie das Gerét nicht in der Nédhe oder Giber einer Heizquelle an.

Reinigung des Lesegerates: Befeuchten oder bespriihen Sie es nicht mit Wasser oder Reinigungsmitteln sondern wischen Sie es

mit einem weichen Tuch oder Handtuch ab.

Lassen Sie Kinder das Geréat nie ohne Aufsicht bedienen.

Bitte beachten Sie, dass die Reinigung des Sensors mit einem Reiniger, Haushaltsbenzin oder Verdiinner die Oberflache beschadigen
kann und somit Fingerabdricke nicht mehr eingelesen werden kénnen.
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Dieses Produkt erfiillt die Bestimmungen der EMV-Richtlinie 2014/30/EU. Darliber hinaus entspricht es der RoHS2-Richtlinie EN50581:2012 c €
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