XP¥rAccess

B100 FR|

MANUEL DE L'UTILISATEUR

™
Q
=




) Table des matieres

1. DESCRIPTION 2
2.SPECIFICATIONS 3
3.MONTAGE 3
8.CABLAGE 3
5. CONNECTER LES LECTEURS BIOMETRIQUES AUX CONTROLEURSEWS 4
5.1 CONNECTER LES LECTEURS BIOMETRIQUES DANS LA MEME LIGNE RS485 QUE LES CONTROLEURS EWS . .. .. . . 4
5.2 CONNECTER LES LECTEURS BIOMETRIQUES LORSQUE TOUS LES CONTROLEURS DISPOSENT DE LA COMMUNICATION TCP/IP ........... 5
5.3 SYNTONISATION DE RSABS ittt e 5
6. CONNECTER LES LECTEURS BIOMETRIQUES SUR UN CONTROLEURTIERS 6
6.1 DESCRIPTION DES AD AP TATEURS 6
7. ENREGISTREMENT oo 6
8. CONFIGURER LES LECTEURS BIOMETRIQUES DANS LE LOGICIELPROSCS 7
8.1 AJOUT DU LECTEUR BIOMETRIQUE . 7
8.2 ENREGISTRER DES EMPREINTES DIGITALES DEPUIS UN LECTEUR 8
8.3 ENREGISTRER LES EMPREINTES DIGITALES DEPUIS LE LECTEUR DE BUREAU ... 9
8.4 SUPPRESSION DES EMPREINTES DIGITALES 10
8.5 CHARGEMENT DES EMPREINTES DIGITALES SUR LES LECTEURS BIOMETRIQUES ... 10
8.6 MISEAJOURDU FIRMWARE 11
8.7 TRANSFERT DE LA CONFIGURATION SUR LE LECTEUR 11
8.8 PARAMETRAGES AVANCES 11
9. CONFIGURER LES LECTEURS BIOMETRIQUES DANS BIOMANAGER 12
9L AJOUTER PORTAIL oo e e 12
9.2 AJOUTER UN LECTEUR ..ot e 12
9.3 MODIFIER UN LECTEUR - ot e 13
9.4 SUPPRIMER UN LECTEUR .o 13
9.5 AJOUTER UN UTILISATEUR .o 14
9.6 SUPPRIMER DES EMPREINTES DIGITALES 15
9.7 TELECHARGER DES EMPREINTES DIGITALES SUR LES LECTEURS .. 15
9.8 WIEGAND PERSONNALISE .. o e 16
10. DESCRIPTION DU PROTOCOLE WIEGAND 17
11. PRECAUTIONS DESECURITE 18

D 1.DESCRIPTION

Le B100 est un lecteur biométrique Wiegand pour des applications de contrdole d'acces réalisées a l'intérieure. Il permet de
stocker jusqu'a 100 empreintes digitales et une sortie Wiegand (8 a 128 bits) sélectionnable.

La configuration des lecteurs etl'enrélement des empreintes digitales s'effectuent par logiciel PC.

La connexion entre les lecteurs biométriques est de type RS485 et est utilisée pour le transfert d'empreintes digitales et la
configuration.

Lorsqu'ils sont utilisés avec des contréleurs tiers, la connexion entre les lecteurs biométriques et le PC est assurée par un
convertisseur (CNV200-RS485 en USB ou CNV1000-RS485 en TCP/IP). Seul un convertisseur est nécessaire par systéme. La
sortie d'interrupteur anti-sabotage peut déclencher le systéme d'alarme en cas de tentative d'ouverture ou de retrait de l'unité
dumur.

Le capteur incorpore du matériel de détection spécial pour faciliter la détection des attaques par mystification basées sur de
fausses empreintes digitales. Ces données sont intégrées dans le flux de données d'image et sont traitées sur le processeur.
Le systéme est capable de détecter et de faire échouer les mécanismes de fausses empreintes digitales bien connus, tels que
les empreintes digitales moulées en gélatine alimentaire. Le revétement sur la surface du capteur TouchChip protege contre
les rayures et |'abrasion dues au contact normal avec le bout des doigts et tout contact fortuit avec les ongles des doigts.
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D 2. SPECIFICATIONS

Capacité d'empreinte digitale

jusqu'a 100 empreintes digitales

Technologie

Biométrie

Utilisation:

Extérieure

Authentication

Doigt

Empreintes digitales par utilisateur

1-10 empreintes digitales

Interface

Wiegand 8 a 128 bits ; Défaut : Wiegand 26 bits

Programmation du protocole

Par logiciel PROS CS (systéme EWS) et BIOMANAGER CS (tous les systémes de commande d'acceés)

Distance de cable

50m

Type de capteur d'empreinte digitale

Balayage capacitif

Durée d'identification 1:1000

970 msec, incluant la fonction de temps d'extraction

Enregistrement d'empreintes digitales

Sur le lecteur ou le lecteur de bureau USB

LED verte et rouge Commande externe

LED orange Mode veille
Avertisseur sonore ACTIVE/DESACTIVE Oui
Rétroéclairage ACTIVE/DESACTIVE Oui
Tamper Oui
Consommation 100mA
Classe IP 65
Alimentation électrique 92a14v DC

Température de fonctionnement -20°C a +50°C
Dimensions (mm) 92 x 51 x 25 (metal); 92 x 51 x 27 (ABS)
Humidité d'entreposage/de fonctionnement |5 a 93 % HR sans condensation

D 3. MONTAGE

3 (3 x30mm)

Silelecteur biométrique estinstallé et utilisé dehors, il DOIT étre équipé avec couvercle MC-MINI disponible dans notre gamme d'accessoires, afin de

protéger le capteur des chutes de pluie directes. La température de fonctionnement du produit se situe entre -202C et + 502C. Si le lecteur est installé dans un environnement
ol la température peut chuter sous -102C ou/et si le capteur peut étre exposé a la lumiére directe du soleil, il est vivement recommandé

d'installer le lecteur a I'intérieur d'un boitier étanche mural installé par une tierce partie (équipé d'un élément chauffant supplémentaire en cas de

température trés basse) pour maintenir un niveau de performance du capteur constant. XPR™ ne garantit pas la fonctionnalité du produit si les mesures et

les recommandations ne sont pas suivies.

En outre, nous vous recommandons vivement d'utiliser des lecteurs biométriques a technologie double lorsqu'ils sont utilisés dehors afin d'assurer une

sécurité plus élevée, mais également la possibilité d'utiliser différents lecteurs en fonction des utilisateurs.

D 4.CABLAGE

Rouge -:] 12v DC 12V DC 9-14V DC
Noir mm—-' GND GND ground
Rose :t::l A peass A RS485 A
Violet Bm—- B B RS485 B
Blgu -:] Tamp LR- Red LED -
Gris = LG- Green LED -
Vert BE— LG+ D1 Data 1

OrangeE— LR- DO Data 0
Jaune 1= 1 WIEGAND Tamper Tamper Switch(NO)
BlanC _I—= DO Tamper Tamper Switch(NO)
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) 5. CONNECTER LES LECTEURS BIOMETRIQUES AUX CONTROLEURS EWS

Les lecteurs biométriques ne peuvent pas fonctionner de fagon autonome. Ils doivent étre branchés sur un controleur d'acces
avec entrée Wiegand. Les lecteurs biométriques peuvent étre branchés sur n'importe quel contréleur conforme aux normes de
format Wiegand (format Wiegand 26 bits standard ou Wiegand auto-défini).

Leslignes DO et D1 correspondent aux lignes Wiegand et le numéro Wiegand leur est transmis.
Laligne RS485 (A, B) est utilisé pour le transfert d'empreintes digitales et les paramétres de lecteur.

Les lecteurs biométriques doivent étre alimentés par le contréleur. Si vous utilisez une alimentation différente pour le lecteur
biométrique, branchez la terre des deux appareils pour assurer un transfert correct du signal Wiegand.

Une fois le lecteur branché et sous tension, le témoin doit clignoter en orange et le lecteur doit émettre deux signaux
sonores pour vous indiquer qu'il est sous tension et opérationnel.

L'enr6lement des empreintes digitales s'effectue depuis le logiciel PC. La connexion entre les lecteurs biométriques et le PC
doit étre établie.
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) 5.1 CONNECTER LES LECTEURS BIOMETRIQUES DANS LA MEME LIGNE RS485 QUE LES CONTROLEURS EWS —

Cavalier de
terminaison RS485

Y0000 e
000K

e Les lecteurs biométriques sont connectés via un bus RS485. |l s'agit du méme bus RS485 que celui auquel les contrdéleurs sont
connectés.

» Le nombre maximumd'unités dans unréseau (EWS + lecteurs biométriques) est de 32.

« S'ilyaplusde 32 unités dans unréseau, veuillez utiliser un concentrateur RS 485 pour les connecter.

« Laligne RS485 doit étre configurée en cascade, et non en étoile. Sivous devez appliquer une configuration en étoile au niveau de
points, assurez-vous que les troncons de la dorsale RS485 sont aussi courts que possible. La longueur maximale d'un trongon
dépend de l'installation (nombre total d'appareils sur la ligne RS485, longueur totale de cdble, terminaison, type de cable, etc.). Il
est donc recommandé de s'assurer que les trongons font moins de 10 métres, cela pouvant étre une cause possible d'erreurs de
communication avecle logiciel PC.

» Le cable doit étre torsadé et blindé et présenter une section transversale d'au moins 0,2 mm2.

« Laterre (0V)de chaque unité de laligne RS485 doit étre raccordée au moyen d'un troisieme fil du méme céble.

« Le blindage du cable de communication entre deux périphériques doit étrerelié ala TERRE d'UN c6té de laligne RS485. Reliez le
cOté avec connexion alaterre auréseau de mise alaterre du batiment.
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5.2 CONNECTER LES LECTEURS BIOMETRIQUES LORSQUE TOUS LES CONTROLEURS DISPOSENT DE LA
COMMUNICATION TCP/IP

TCP/IP

O__oood) e
Switch

LIL

» Une fois que tous les contrdleurs sont connectés via TCP/IP, le réseau RS485 devient alors local (depuis le Lecteur 1 jusqu'au
Controleur, puis jusqu'au Lecteur 2).

» Connectez les lecteurs directement aux borniers RS485 dans chaque contréleur.

« Siladistance Lecteur-Controleur est élevée (50 métres) et silacommunication avec le lecteur ne peut pas étre établie, terminezle
réseau RS485 enfermant le cavalier dans le Controleur EWS ou tel que décritau chapitre 5.1.

REMARQUE : il s'agit de la configuration recommandée lorsque vous avez des lecteurs biométriques multiples dans le
méme réseau. Dans cette configuration, AUCUNE résistance de TERMINAISON n'est requise.

Lorsque tous les contréleurs disposent de la communication TCP/IP, les lecteurs biométriques sont facilement cablés. Lorsque
les contréleurs disposent de la communication RS485, il est difficile de maintenir la guirlande du réseau RS485. Cabler les
lecteurs biométriques dans cette formation est difficile. Voir le diagramme schématique ci-dessous.

RS485 RS485

Jumper for
RS485 termination

Tagaaa syAs(a

} Stub RS485

max. 5m
\»

- Raccorder une résistance de 120 ohms a chaque extrémité de la ligne. Si I'EWS se trouve a |I'extrémité de la ligne, utiliser
une résistance intégrée (120 ohms) en fermant le cavalier.
- Si la communication n'est pas établie et stable, utiliser les résistances externes fournies dans le kit de matériel.

Résistances de terminaison RS485 :

En cas d'utilisation d'un cable de catégorie 5, généralement, une terminaison réalisée avec une résistance externe de
50 ohms ou une combinaison de résistance externe de 50 ohms et de résistance de terminaison de I'EWS (120 ohms)
peuvent étre une solution.
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) 6. CONNECTER LES LECTEURS BIOMETRIQUES SUR UN CONTROLEUR TIERS

CONTROLEUR TIERS CONTROLEUR TIERS

=
\ \\ RS485 A \\ \\ A CNV200
I 11 " @ / N
I optionnel
i = “ i = “ CNV1000 | ogiciel BIOMANAGER

* Branchezleslignes DO, D1, Gnd et +12V au contrdleur tiers.

* Reliezlaligne RS485 (A, B) au convertisseur. Branchez le convertisseur surle PC.

* L'enrblement des empreintes digitales s'effectue depuis le logiciel PC. La connexion entre les lecteurs biométriques et le PC doit
étre établie.

e Leslecteurs biométriques communiquent entre eux via une connexion RS485 et avecle logiciel PC via un convertisseur.

* La ligne RS485 doit étre configurée en cascade, et non en étoile. Assurez-vous que les trongons de la dorsale RS485 sont aussi
courts que possible.

» Un seul convertisseur par installation est nécessaire, et non pas par lecteur.

B100PROX-USB
Lecteur de table USB

) 6.1 DESCRIPTION DES ADAPTATEURS

PIN 1
Lecteur Biométrique Convertisseur
CNV200 RS 485 A PIN 1 (RS 485 +)
Convertisseur RS485 en USB CNV1000 RS 485 B PIN 2 (RS 485 -)
Doit étre installé en tant que Convertisseur RS485 en TCP/IP
périphérique série USB (voir Pas d'installation. L'adresse IP est
le manuel du CNV200). définie via le navigateur Internet
D 7.ENREGISTREMENT
Suivez les instructions ci-dessous pour la prise correcte des empreintes
/7 X digitales
(4 N R & :
En commengant depuis l'articulation du premier doigt, placez le doigt

sélectionné sur le capteur a défilement et déplacez-le régulierement vers
lui-méme en un mouvement régulier.

> Résultat:

Pour un défilement valide : La LED d'état tricolore devient verte + bip sonore
OK (bip court +long)

Pour un défilement invalide ou mal lu : La LED d'état tricolore devient rouge
+bipsonored'erreur (3 bips courts)
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) 8. CONFIGURER LES LECTEURS BIOMETRIQUES DANS LE LOGICIEL PROS CS

) 8.1 AJOUT DU LECTEUR BIOMETRIQUE

1. Agrandir |'élément porte pour voir les lecteurs

2. Cliquez a droite sur le lecteur et sélectionnez les propriétés (8.1)

3. Dans l'onglet Basique pour « Type » de lecteur, sélectionnez « B100 ». (8.2)

4. Apres avoir sélectionné le type, un troisieme onglet (« Biométrique ») s'affiche. Allez a cet onglet et saisissez le numéro de
série du lecteur biométrique. (8.3)

Importante: vous trouverez le numéro de série du lecteur sur un autocollant a l'intérieur du lecteur et sur la boite d'emballage,
ainsi qu'en cherchant dans le logiciel (cliquez a droite sur le portail/recherche de périphériques/lecteurs). (8.4 et 8.5)

Pour vérifier si le lecteur est En ligne, cliquez sur le lecteur et sélectionnez « Vérifier version ». Dans la fenétre Evénement, un
message devrait s'afficher « Périphérique En ligne, type : B100 » (8.6)

I Portailsy192.168.1.201\Controller2\Main EntranceiMain Entrance_BIO!

T Controllers 1 Général | Plages horaires du Libre Accés || Biométrique Controllers

H Search

- . Door3 1 — Readers

; N* de Série
l N C| Serial Type Version
: = o iveau sonore i
. B s % Propriétés _ . J e : BIOPAD-M 22
Niveau de flexibilité pour I'acceptat Aulomalique Sécurisé & 12-06-15-000 B100 117
B -
81 Sensitivité (0 = la plus faible) 7 I
Envoyer cetlD pour une empreinte inconnue 8 5
8.3
B100-EH
B100-MF
B100-MF FOC ZF  Propriétés
B100-PAD . ‘@ Veérifiez |a version
g:ggﬂ ‘ """ ‘:-r [ 1111724720 _57 Mise a jour Firmware
BIOC3 : ‘ 'Euﬁ Conire Ajouter Contréleur » rf_l Obtenir les Pa.ram‘efcres
BIOCSW i 1:'%) Proprictés fl Envoyer configuration
BIOINPROX =l l M. P % Etslonner
BIOINPROX~+ - +#  Supprimer Portail @ Statut de la mémoire
BIOINPROXSW e - 2 Supprimer tous les utilisateurs du lect
BIOPAD-M g '@ Rechercher matériels o sk e
H H H —a & Charger tous les utilisateurs sur le lecteur
BIOPROX-EM i H [ e D L ) ) :
BIOPROX-MF _.ﬁ] Mize a Jour du Firmware (i Supprimer les mises & jour en attente
BIOPROX-MF FOC - : : - — = £ Supprimer les utilisateurs expirés des lecteurs
8.2 8.4 8.6
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) 8.2 ENREGISTRER DES EMPREINTES DIGITALES DEPUIS UN LECTEUR ——

1. Ouvrez la fenétre Utilisateurs et créez un nouvel utilisateur.
Cliquez sur « Nouvel utilisateur », saisissez un nom et un ID (numéro de carte). (8.7)

2. Allez a I'onglet « Biométrie »

3. Sélectionnez le lecteur (avec le clic gauche) a partir duquel I'enregistrement sera fait. (8.8)
4. Cliquez a droite sur I'empreinte digitale et sélectionnez « Enrdler ». (8.9)
5. Dans les 25 sec. suivantes, balayer le doigt sur le lecteur sélectionné au moins 5 fois et le bout du doigt deviendra rouge.

(8.10)

Pendant ces 25 sec. le lecteur clignotera continuellement en orange.
6. Répétez les étapes 4 et 5 pour chaque doigt devant étre enregistré.
7. Cliquez sur « Sauver » et I'empreinte digitale sera automatiquement envoyée a tous les lecteurs biométriques auxquels

['utilisateur a acces, c.-a-d. tous les lecteurs correspondant au niveau d'acces de cet utilisateur.

INEE

Exemple: si 'utilisateur dispose d'un niveau d'acces « lllimité », alors les empreintes digitales seront envoyées a tous les
lecteurs. Si l'utilisateur dispose d'un niveau d'acces uniquement pour le lecteur 1 et le lecteur 3, alors les empreintes digitales

ne seront envoyées qu'a ces deux lecteurs.

Remarque: pour vérifier si toutes les empreintes digitales sont envoyées au lecteur, cliquez a droite sur le lecteur et

sélectionnez « Statut de la mémoire ». (8.11)

Dans la fenétre d'Evénement, une ligne s'affichera pour indiquer le nombre d'empreintes digitales stockées dans le lecteur.

(8.12)

Remarque: si d'autres empreintes digitales sont ajoutées pour un utilisateur, toutes les empreintes digitales seront envoyées
au méme code Wiegand, c.-a-d. celui écrit dans I'ID d'utilisateur (numéro de carte).

Dejan Spasovski

Hans Enn
John Smith

JoshLes
Maria Waliser

Comptage dUtisateurs2S Ex
D - © électionnez e Tecteur pour
. Enréler, Envoyer ou

L Fesd Card Detale —s Supprimer un utilisateur
Cardtype 1o read b

g ——— 'Y Eex = Iﬁ Mon PC *
o * [@ Gonera ) adaivonaie | |4 wos persomaties| |4 inos personnes 2| [ Contsle dos sones | SElechonn EI B100PROX-USE
— D) o] |4 soursotde e [ . Sl gz s £ f 1921681201

Enroler

=-fi8 First Floor Il
; BI Stock

E Enter_4

Tout supprimer

E ENTER_S
- Third Floor I

[Tr— 8.9 :

Michaela Figgini 2

e vl o

e 8.8
?{ Propriétés

8.7 Wl Vérifiez la version
A5 Mise & jour Firmware
r—ﬂ Obtenir les paramétres
O L-jj Envoyer configuration
\ @ O / K ¥ Etalonner
O\ ‘ ‘ O ._ Statut de la mémoire
/ ’ ;J{ S@_ Supprimer tous les utilisateurs du lecteur
U @ O LJI &, Charger tous les utilisateurs sur le lecteur
O ! ] { O (i Supprimer les mises a jour en attente
\ \) / \ / £ Supprimer les utilisateurs expirés des lecteurs
: 8.11
8.10
Contrdleur Lecteur Parte Evénement
Controller2 Main Entrance_BIOC2 Empreintes enregistrées : 18
8.12
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) 8.3 ENREGISTRER LES EMPREINTES DIGITALES DEPUIS LE LECTEUR DE BUREAU

Connectez le lecteur de bureau dansle PC. Il est installé de la méme maniére qu'un périphérique USB. Lorsque le lecteur de bureau
aétéinstallé, il s'affichera automatiquement dans le logiciel. (8.13)

1. Ouvrezlafenétre Utilisateurs et créez un nouvel utilisateur.

Cliquez sur « Nouvel utilisateur », saisissezun nom et un ID (numéro de carte). (8.7)

2.Allezal'onglet « Biométrique »

3.Sélectionnezle lecteur de bureau USB (en cliquant a gauche).

4. Cliquez adroite surle bout du doigt et sélectionnez « Enroler ».(8.9)

5. Dansles 25 sec. suivantes, balayer le doigt sur le lecteur sélectionné au moins 5 fois et le bout du doigt deviendra rouge. (8.10)
Pendantces 25 sec. le lecteur clignotera continuellement en orange. \ x5
6.Répétez|'étape 5 pour chaque doigt devant étre enregistré.

7. Cliquez sur « Sauver » et I'empreinte digitale sera automatiquement envoyée a tous les lecteurs biométriques auxquels
|'utilisateur a accés, c.-a-d. tous les lecteurs correspondant au niveau d'acces de cet utilisateur.

Sile lecteur est hors ligne, les doigts seront envoyés lorsque la connexion sera établie entre le serveur PROS CS et le lecteur. Il n'est
pas nécessaire d'effectuer un autre enregistrement ou de procéder a une autre action. Les empreintes seront envoyées dés que la
communication est établie.

Exemple: sil'utilisateur dispose d'un niveau d'acces « Illimité », alors les empreintes digitales seront envoyées a tous les lecteurs. Si
|'utilisateur dispose d'un niveau d'acces uniquement pour le lecteur 1 et le lecteur 3, alors les empreintes digitales ne seront
envoyées qu'a ces deux lecteurs.

Remarque: pour vérifier sitoutes les empreintes digitales sont envoyées au lecteur, cliquez a droite sur le lecteur et sélectionnez
« Statut de lamémaoire ». (8.11)
Dans lafenétre d'Evénement, une ligne s'affichera pour indiquer le nombre d'empreintes digitales stockées dans le lecteur. (8.12)

Remarque: si d'autres empreintes digitales sont ajoutées pour un utilisateur, toutes les empreintes digitales seront envoyées au
méme code Wiegand, c.-a-d. celui écritdans|'ID d'utilisateur (numéro de carte).

0 Comptage dUtisatewrs2s L= |
:;m . © électionnez e Tecteur pour
. : Enréler, Envoyer ou
M Read Card Demils z Supprimer un utilisateur
Cadiypetoread [ 9 -\l oelectionr =-L§ A
EM  MFARE HD  AWD =] x = —— =
& - .. aciionaii0s | |4 ios persometes | | 4 itos persomneties 2| I comoe des somes Enrdler =
_A,‘Pekahmla DBlnnwllw \_, Journal de lexie E | E_jzrﬂ 192 168.1.201
g:-ﬂds:\m . Tout Al ppn mer B [ First Floor Il
Dejan Spasavski H
Domniks Barda (=l I Stock
EricaHess Fa H
. . - 8.9 E Enter_4
e = - Bewers
JosnLes -fesas Third Floor Il
Maria Walsar X
e B
Michsela Tbb ] ]
Nikola Cuculov
Paul rter 8.13
Predrag Joncic v
o i
g Propriétés
8.7 -4 e :
¥ Vérifiez la version
O __‘); Mise & jour Firmware
\ @ O .-ﬂ Obtenir les paramétres
/ K Lﬂ Envoyer configuration
O\ ‘ ‘ O ¥ Etalonner
/ ’ ;J{ @ Statut de la mémoire
@ O Lj' #  Supprimer tous les utilisateurs du lecteur
O j ] O &, Charger tous les utilisateurs sur le lecteur
\) iy  Supprimer les mises a jour en attente
J'( l\ ﬂ; Supprimer les utilisateurs expirés des lecteurs
8.11
8.10
Contrdleur Lecteur Parte Evénement
Controller2 Main Entrance_BIOC2 Empreintes enregistrées : 18
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) 8.4 SUPPRESSION DES EMPREINTES DIGITALES

En principe, les empreintes digitales sont stockées dans le lecteur biométrique et dans le logiciel.
La suppression ne peut se faire que dans les lecteurs ou depuis les deux emplacements.

Suppression d'un utilisateur du lecteur biométrique

Sélectionnez I'utilisateur.

Cliquez sur « Supprimer un utilisateur ». L'utilisateur et ses empreintes digitales seront supprimés du logiciel et des lecteurs
d'empreintes digitales. (8.14)

Suppression de tous les utilisateurs du lecteur biométrique
Cliquez a droite sur le lecteur et sélectionnez « Supprimer tous les utilisateurs du lecteur » (8.15)

Supprimer une ou plusieurs empreintes digitales

Sélectionnez |'utilisateur et ouvrez I'onglet « Biométrie »

Allez a I'empreinte digitale devant étre supprimée, cliquez a droite et sélectionnez « Supprimer » ou « Tout supprimer » pour
tous les doigts de I'utilisateur. Cliquez sur « Enregistrer les changements ».

Les empreintes digitales de I'utilisateur sont supprimées du logiciel et du lecteur grace a cette procédure. (8.16)

0 Comptage dUtisateurs2s EN

Trouver un ublisateur

Nom -

] -

Propriétés

] Read Card Details

5 ) :
N Verifiez la version

Card typeto read 1 -
EM MIFARE  HID AWID E - [=] (@ (%

Hor © | @ sl L) AddnnonaHDs‘ |Z infos personneties | |4 infos Hms‘omwllus2| T conbate des sories
AmSwplewood - —
Ari Peka Nicola D Biomesie | |/ Joumal de texte
Dan Smith
David Smith
Dejan Spasovski
Domnika Barda
Erica Hess
Goran Kureiew

Mise & jour Firmware

Obtenir les paramétres
Envayer configuration

Etalonner

Goran Ristovski
Hans Enn

John Smith
JoshLee

Maria Waliser
Mary James
Michaela Figgini
Michaela Tabb

Statut de la mémoire

Supprirner tous les utilisateurs du lecteur

Charger tous les utilisateurs sur le lecteur

Supprirner les mises 3 jour en attente

Nikola Cuculow
Paul Hunter
Predrag Joncic

Supprimer les utilisateurs expirés des lecteurs

o Editer
utlisateur

8.15

Supprimer un
utlisateur

8.14

Supprimer

Tout supprimer

QY /o
A A %

8.16

€.. O C
\

<

) 8.5 CHARGEMENT DES EMPREINTES DIGITALES SUR LES LECTEURS BIOMETRIQUES

Cliquez a droite sur le lecteur biométrique

Sélectionnez « Charger tous les utilisateurs sur le lecteur »

La LED du lecteur clignotera en orange lors de la réception des empreintes
digitales.

Propriétés

Verifiez la version
Mise & jour Firmware
Obtenir les paramétres
Envoyer configuration

Etalonner

Remarque: utilisez cette fonction lorsque vous changez ou ajoutez un lecteur,
si des taches en attente sont supprimées dans le logiciel ou si vous n'étes pas
certain(e) que les empreintes digitales dans la mémoire du lecteur sont
synchronisées avec la base de données du logiciel.

En temps normal, les empreintes digitales sont envoyées automatiquement
et cette fonction n'est pas utilisée.

Statut de la mémoire

Supprimer tous les utilisateurs du lecteur

REBROLTAL O

Charger tous les utilisateurs sur le lecteur

Supprimer les mises & jour en attente

Supprimer les utilisateurs expirés des lecteurs

8.17
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) 8.6 MISE A JOUR DE FIRMWARE

Cliquez a droite sur le lecteur et sélectionnez le menu de Mise a jour Firmware
(8.18)

Sur la fenétre de mise a jour de firmware, cliquez sur le bouton « Parcourir »
(8.19). L'emplacement par défaut des fichiers du firmware avec PROS CS est
dans le dossier « Firmwares ».

Sélectionnez le fichier de firmware avec une extension « xhc ».

Cliquez sur la touche « Envoyer »

Important: attendez le message de fin de téléchargement. N'éteignez pas le

lecteur, le logiciel ou tout périphérique de communication entre, pendant
toute la procédure.

) 8.7 TRANSFERT DE LA CONFIGURATION SUR LE LECTEUR

- Cliquez avec le bouton droit de votre souris sur le
lecteur et sélectionnez « Envoyer configuration ».

- Consultez la table des événements pour vérifier I'état
d'avancement de la configuration.

Propriétés

Vérifiez la version

@ &

E

Mise & jour Firmware

&

Obtenir les paramétres
¢ Envoyer configuration

Etalonner

Statut de la mémoire

Supprimer tous les utilisateurs du lecteur
Charger tous les utilisateurs sur le lecteur

Supprimer les mises a jour en attente

RESLROK

Supprimer les utilisateurs expirés des lecteurs

8.18

) 8.8 PARAMETRAGES AVANCES

Envoyer cette ID pour :

) Mise 3 jour Frmware EN
Appareil BIOC
Fichier Fimware [ Parcourd
Version: Produit
IMPORTANT!
Do nol power off the device 1 minule afler fiimware update success
Envoyer
8.19
[l [
= S Propriétés
Door G .
1§h  Veérifiez la version
Entré A Mise & jour Firmware
Sortie rﬂ Obtenir les paramétres
trolle |(_;ﬂ Envoyer configuration
Door] "% Etalonner
l D@ Statut de la mémoire
¥ Supprimer tous les utilisateurs du lecteur
&,  Charger tous les utilisateurs sur le lecteur
(59 Supprimer les mises & jour en attente
5% Supprimer les utilisateurs expirés des lecteurs
i Portais\192.168.1.201\Thrd Fioor T1\Entrance 218100 =1

L'empreinte inconnue: envoie le code Wiegand indiqué
lorsque I'empreinte inconnue est présentée sur le
lecteur.

Rétroéclairage :

Rétroéclairage de I'appareil (ACTIVE ou DESACTIVE)
Avertisseur sonore :

Avertisseur sonore de |'appareil (ACTIVE ou
DESACTIVE)

Flexibilité de I'acceptation d'empreinte: tolérance
admise. La valeur recommandée est «Automatique
Sécurisé ».

Général | Plages horaires du Libre Accés || Biométique

N de Série 15-04-24-000 -
[¥] Buzzer

Niveau de flexibilité pour 'accepta Automatique Sécurisé b
0000000000

] Envoyer cet ID pour une empreinte inconnue

| Backlight

Enregistrer et
2 Quitter
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) 9. CONFIGURER LES LECTEURS BIOMETRIQUES DANS BIOMANAGER

BIOMANAGER CS est le logiciel pour la gestion des empreintes digitales des lecteurs biométriques XPR, lorsqu'il est utilisé
avec des controéleurs d'acces tiers.

Fonctions principales :

- Enregistrement d'empreintes digitales

Ceci peut étre fait par N'IlMPORTE QUEL lecteur biométrique dans le réseau ou par le lecteur biométrique de bureau (USB).
- Transfert d'empreinte digitale

Les modeles d'empreinte digitale peuvent étre envoyés a n'importe quel lecteur dans le réseau. Différents utilisateurs
peuvent étre envoyés a différents lecteurs biométriques.

- Gestion et transfert des codes PIN

Configuration de longueur de code PIN (1 a 8 chiffres) et transfert de code PIN.

- Configuration de sortie Wiegand

La sortie Wiegand du lecteur biométrique peut étre personnalisée au niveau du bit.

) 9.1 AJOUTER UN PORTAIL

Portals Portals
Partal name [TCcP_P Portal | Portal name Serial Portal |
Network communication Network communication [
IP Address [192.168.1.1 | IP Address \ |
Pt Port o
Serial port (COM) CcoM1 Serial port (COM) com |~
Maximum response time (500 - 5000) mS Maximum response time (500 - 5000) mS

Add & Exit Add & Exit
9.1 9.2

Cliquer a droite sur « Portail » et sélectionner « Ajouter portail ».

Si le convertisseur utilisé pour les lecteurs biométriques est RS485 vers convertisseur TCP/IP, il convient alors de créer le
Portail en ajoutant I'adresse IP du convertisseur.(9.1)

Si le convertisseur utilisé pour les lecteurs biométriques est RS485 vers convertisseur USB, il convient alors de créer le Portail
en ajoutant le port COM du convertisseur.(9.2)

) 9.2 AJOUTER UN LECTEUR

Nom I
Cliquez avec le bouton droit de votre souris a1 : ‘
sur le portail connecté au lecteur et

sélectionnez Ajouter lecteur.

« pomnans ——

'acceptation d'empre

1 Envoyer et D pour une emprainls inconnue

B100-EH

o ’F— B100EH S
V- Add Reader 0 P

BIOC

4 Propriétés BIOC2
BIOC3

+#  Supprimer Portail BIONPROK —
e BIOINPROX+ Quitter
&l Rechercher matériels e A T
e . BIOPROX-EM Compléter le formulaire des lecteurs
e A5 Mise a jour du Firmware BIOPROX-MF
BIOPROX-MF FOC -
= .
Cliquez sur le bouton Enregistrer et sortir. L'icone du o o A Propriétés
lecteur apparait sous le portail sélectionné — "N @ verfiez la version

Al Mise & jour Firmware

BI
~~ Porials g

f E Blcr-ﬂ Obtenir les paramétres
... P = s
=z (182681201

Cliquez avec le bouton droit de la souris sur le
lecteur et sélectionnez Info Version
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Si le lecteur est en ligne, une nouvelle ligne est ajoutée en haut du tableau des événements

Heure

12722015 12:42:48

Partail
152.168.1.201

Contrdleur

Lecteur
BIOC3

Porte

Eveénement

Contréleur connecte

| tilisateur
Type: BIOC3 Version: 1.20

Si le lecteur n'est pas en ligne, la ligne suivante est ajoutée en haut du tableau des événements

Partail
152.168.1.215

Lecteur Porte Evénement

BIOPROX-EM

Contrdleur

Heure

127272015 12:41:12

Aucune réponse

Si le lecteur est en ligne, cliquez avec le bouton droit de la souris sur le lecteur et sélectionnez Télécharger la configuration

Propriétés
Veérifiez la version
Mise & jour Firmware

Obtenir les paramétres

Envoyer configuration

Etalonner

Statut de la mémaoire

Supprimer tous les utilisateurs du lecteur
Charger tous les utilisateurs sur le lecteur

Supprimer les mises 3 jour en attente

Supprimer les utilisateurs expirés des lecteurs

Delete reader

Vérifiez dans le tableau des événements si la configuration a été correctement téléchargée

Hewre
12/2/2015 12:45:08
12/2/2015 12:45:08
12/2/2015 12:45:08
12/2/2015 12:45.07

12/2/2015 12:45:07

12/2/2015 12:45:07

Portail
192.168.1.201
192.168.1.201
192.168.1.201
192.168.1.201
192.168.1.201

132.168.1.201

Contréleur

Lecteur
BIOC3
BIOC3
BIOC3
BIOC3
BIOC3
BIOC3

Paorte

Evénement Utilisateur
Configure le Protocole Succe
Wiegand uccas
Configurer la Sensibilité2 Succés
Configurer la Sensibilité Succeés
Configure le Miveau de Succh
Flexibilits2 Heces
Configure le Miveau de Succ
Flexibilité Heces
Configure les Paramétres Succés

) 9.3 MODIFIER UN LECTEUR

Cliquez avec le bouton droit de la souris sur le lecteur et sélectionnez Propriétés

# 192.168.1.201
l & Propriétés

Wérifiez la version

Mise & jour Firmware

-]

Obtenir les paramétres

Envoyer configuration

L. -4

Etalonner

Statut de la mémaoire

Supprimer tous les utilisateurs du lecteur
Charger tous les utilisateurs sur le lecteur

Supprimer les mises a jour en attente

REERO

Supprimer les utilisateurs expirés des lecteurs

Delete reader

Vérifiez dans le tableau des événements si la configuration a été correctement téléchargée

Modifiez les propriétés du lecteur et cliquez sur le

bouton Enregistrer

) 9.4 SUPPRIMER UN LECTEUR

Cliquez avec le bouton droit de la souris sur le lecteur et sélectionnez Supprimer le lecteur

e
= 2 Propriétés
* Bl - .
= o & Veérifiez la version
@ A5 Mise & jour Firmware
@ - r'ﬂ Obtenir les parameétres
192.16 - r r
= ! Envoyer configuration
|_ Bl *  Etalonner
192.16 @ Statut de la mémoire
B BIl 3§ Supprimer tous les utilisateurs du lecteur
& Charger tous les utilisateurs sur le lecteur
(59  Supprimer les mises a jour en attente
.5: Supprimer les utilisateurs expirés des lecteurs
| Delete reader

Heure Portail Contréleur  Lecteur Porte Evénement Utilisateur
aE. Configure le Protocole N
12/2/2015 12:45:08 192.168.1.201 BIOC3 Wisgand Succés
12/2/2015 12:45:08 192.168.1.201 BIOC3 Configurer la Sensibilité2 Succés
12/2/2015 12:45:08 192.168.1.201 BIOC3 Corfigurer la Sensibilité Succés
T Configure le Niveau de G
12/2/2015 12:45:07 192.168.1.201 BIOC3 Flexibiité? Succés
aE. Configure le Miveau de N
12/2/2015 12:45:07 192.168.1.201 BIOC3 Flexibilite Succés
12/2/2015 12:45:07 192.168.1.201 BIOC3 Configure les Paramétres Succés
Time Portal Controller Reader Door Evert
10/28/2015 14:27:19 Konwvertor_152.168.7 asfdasd Reader deleted
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) 9.5 AJOUTER UN UTILISATEUR

1. Ouvrez la fenétre Utilisateurs et créez un nouvel utilisateur.
Cliquez sur « Nouvel utilisateur », saisissez un nom et un ID (numéro de carte). (8.7)
. Allez a I'onglet « Biométrie »
. Sélectionnez le lecteur (avec le clic gauche) a partir duquel I'enregistrement sera fait. (8.8)
. Cliquez a droite sur I'empreinte digitale et sélectionnez « Enroler ». (8.9)
. Dans les 25 sec. suivantes, balayer le doigt sur le lecteur sélectionné au moins 5 fois et le bout du doigt deviendra rouge.

v b~ WN

(8.10)

Pendant ces 25 sec. le lecteur clignotera continuellement en orange. Dx\\ x5
. Répétez les étapes 4 et 5 pour chaque doigt devant étre enregistré.
7. Cliquez sur « Sauver » et I'empreinte digitale sera automatiquement envoyée a tous les lecteurs biométriques auxquels
['utilisateur a acces, c.-a-d. tous les lecteurs correspondant au niveau d'acces de cet utilisateur.

)]

Exemple: si 'utilisateur dispose d'un niveau d'acces « lllimité », alors les empreintes digitales seront envoyées a tous les
lecteurs. Si l'utilisateur dispose d'un niveau d'acces uniquement pour le lecteur 1 et le lecteur 3, alors les empreintes digitales
ne seront envoyées qu'a ces deux lecteurs.

Remarque: pour vérifier si toutes les empreintes digitales sont envoyées au lecteur, cliquez a droite sur le lecteur et
sélectionnez « Statut de la mémoire ». (8.11)

Dans la fenétre d'Evénement, une ligne s'affichera pour indiquer le nombre d'empreintes digitales stockées dans le lecteur.
(8.12)

Remarque: si d'autres empreintes digitales sont ajoutées pour un utilisateur, toutes les empreintes digitales seront envoyées
au méme code Wiegand, c.-a-d. celui écrit dans I'ID d'utilisateur (numéro de carte).

@ Comptage dUtisateurs] jmxa}
Trouve un ubisaleut 5
Hon
D
— g Coumworesd
4 laad Card Ditais
Ee— EM @MFARE HD  AWD Sélectionnez le lecteur pour
test & Enréler, Envoyer ou 1"‘] ::' = l = CII ann
Tesi cond EM 3 1y I\E i/ Supprimer un utilisateur - — ot —
Tase Dasna \\ VL |/ j‘ R —
\ / : =
W\ | ee |Vl o procezsosw ; Enrdler
~\\\ \/ i \/ v "/ &% 1921681243 b | 5
' %] Main Enty Tout supprimer
H r— -

=] X i & ’ 8.8 8.9

O O ?{ Propriétés
Veérifiez la version

Mise & jour Firmware

Obtenir les paramétres

T ——

T

O
a e @

Envoyer configuration

O
lw
(J/
S
e
O
3
O“-x

f ] { Etalonner
\ / / @ Statut de la mémoire
i \ #  Supprimer tous les utilisateurs du lecteur
8.10 . Charger tous les utilisateurs sur le lecteur
(i Supprimer les mises a jour en attente
£ Supprimer les utilisateurs expirés des lecteurs
8.11
Contrdleur Lecteur Parte Evénement
Controller2 Main Entrance_BIOC2 Empreintes enregistrées : 18
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) 9.6 SUPPRIMER DES EMPREINTES DIGITALES

En principe, les empreintes digitales sont stockées dans le lecteur biométrique et dans le logiciel.
La suppression ne peut se faire que dans les lecteurs ou depuis les deux emplacements.

Suppression d'un utilisateur du lecteur biométrique

Sélectionnez I'utilisateur.

Cliquez sur « Supprimer un utilisateur ». L'utilisateur et ses empreintes digitales seront supprimés du logiciel et des lecteurs
d'empreintes digitales. (8.14)

Suppression de tous les utilisateurs du lecteur biométrique
Cliquez a droite sur le lecteur et sélectionnez « Supprimer tous les utilisateurs du lecteur » (8.15)

Supprimer une ou plusieurs empreintes digitales

Sélectionnez |'utilisateur et ouvrez I'onglet « Biométrie »

Allez a I'empreinte digitale devant étre supprimée, cliquez a droite et sélectionnez « Supprimer » ou « Tout supprimer » pour
tous les doigts de I'utilisateur. Cliquez sur « Enregistrer les changements ».

Les empreintes digitales de I'utilisateur sont supprimées du logiciel et du lecteur grace a cette procédure. (8.16)

Comptage dUtisateursd

Trouver un uliisateur

Nom -
Propriétés
(]
_ Cardipetoesd Verifiez la version
s g | ReadCardDenis L] EM @MFARE HD  AWID

est Mise & jour Firmware
Testcard EM ; \ { .' ) . h ’
s VA

Tose Desna

Obtenir les paramétres

Envayer configuration
Etalonner

Statut de la mémoire

Supprirner tous les utilisateurs du lecteur

= @ (% - 216 =
Charger tous les utilisateurs sur le lecteur

Supprirner les mises 3 jour en attente

[ Nouvel |
lwitisateus

REsXOXBEEON

Supprimer les utilisateurs expirés des lecteurs

8.14 8.15

€ oo O

®
‘N 7
\erﬂ | //
WE
/\ /

8.16

) 9.7 CHARGEMENT DES EMPREINTES DIGITALES SUR LES LECTEURS BIOMETRIQUES

Cliquez a droite sur le lecteur biométrique

Sélectionnez « Charger tous les utilisateurs sur le lecteur »

La LED du lecteur clignotera en orange lors de la réception des empreintes
digitales.

Propriétés

Verifiez la version

Mise & jour Firmware
Obtenir les paramétres
Envoyer configuration

Etalonner

Remarque: utilisez cette fonction lorsque vous changez ou ajoutez un lecteur, si des
taches en attente sont supprimées dans le logiciel ou si vous n'étes pas certain(e)
que les empreintes digitales dans la mémoire du lecteur sont synchronisées avec la
base de données du logiciel.

En temps normal, les empreintes digitales sont envoyées automatiquement et cette
fonction n'est pas utilisée.

Statut de la mémoire

Supprimer tous les utilisateurs du lecteur

REBRO AL ON

Charger tous les utilisateurs sur le lecteur

Supprimer les mises & jour en attente

Supprimer les utilisateurs expirés des lecteurs

8.17
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) 9.8 WIEGAND PERSONNALISE

BIOMANAGER CS a défini les formats Wiegand 26, 30, 34, 40 bits comme options standard et a laissé 3 parametres Wiegand
définissables par 'utilisateur.

Configurer le format Wiegand personnalisé.
Sélectionnez le menu Wiegand a partir du menu Parametres.

Biométrie  Backup

IF Wiegand

W Paramétres du systéme
q’}’ Importer [Exporter 3
? Paramétres du dient
(i) Mises 3 jour en attente
- Serveurs

=
=
&  Redémarrer le serveur

Custom 1
Custom 2
_C“Sm”"f‘ Dans la fenétre de configuration Wiegand, sélectionnez
Wiegand26 no parity I'un des formats Wiegand personnalisés
Wiegand30
Wiegand34
Wiegand34 no parity
Wiegand40

Définissez les parametres de Wiegand.

Wiegand
Wiegand26 5
Sauver
Longueur (bits) 26 - Appliquer

Données

Point Emplaceme Type Commi Arréter

1 1 -|2 13
26 ] |14 25
1] 0 -0 1]
1] 0 0

12 3 456 789 1011 1213 14 15 16 17 18 19 20 21 22 23 24 25 26
»  Mask ocooo0OQO0OODODODOOC O OOTOUOCOOOODOOOCODOTOOCOOC O O

Parity o 0o 00 0 O OGO OO0 O0O O
Wiegand out 0 11 12 13 14 15 16 17

P2

Cliquez sur le bouton Enregistrer.

Remarque: La configuration de Wiegand n'est pas de la compétence de |'utilisateur final ordinaire. Demandez a votre
installateur d'en définir les paramétres et ne les modifiez plus.

Pour de plus amples informations, veuillez vous référer s'il vous plait au manuel d'utilisation du logiciel BIOMANAGER CS.
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) 10. DESCRIPTION DU PROTOCOLE WIEGAND

Les données sont envoyées sur les lignes DATA 0 pour la logique «0» et DATA 1 pour la logique 1. Les deux lignes utilisent une
logique inversée, ce qui signifie qu'une impulsion basse sur DATA 0 indique un 0 et une impulsion basse sur DATA 1 indique un 1.

Lorsque les lignes sont élevées, aucune donnée n'est envoyée. Seule une des deux lignes (DATA O/DATA 1) peut émettre des
impulsions.

Exemple:données0010....

DO 5V

ov
1ms
—> < P>
100 us

D1 5V

ov

Bitde données 0 =environ 100 us (microsecondes)
Bitde données 1 =environ 100 us (microsecondes)

Temps entre deux bits de données : environ 1 ms (milliseconde). Les deux lignes de données (DO et D1) sont élevées.

Description pour le format Wiegand 26 bits
Chaque bloc de données est constitué d'un premier bit de parité P1, d'un en-téte fixe de 8 bits, d'un code d'utilisateur de 16 bits
etd'undeuxieme bit de parité P2. Un bloc de données est représenté ci-dessous :

Bit de parité (bit 1) + en-téte 8 bits  + code utilisateur 16 bits =2 octets + bitde parité (bit 26)
P1 XXXXXXXX XXXXYYYY YYYYYYYY P2
Exemple: 170 31527
1 10101010 0111101100100111 0

Remarque: les bits de parité sont calculés comme suit :
P1=parité paire calculée surles bits 2a 13 (X)
P2 =parité impaire calculée surles bits 14 a 25 (X)

E[a[alalalalalala[e[e[e[e]B]B]B|B|B|B[B[B[B[B]B]B|O
Parité N parité

Paire Code Site Code Utilisateur 'mgi‘re
Bit i
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D 11. CONSIGNES DE SECURITE

N'installez pas |'appareil dans un endroit exposé aux rayons du soleil sans un couvercle de protection.

N'installez pas |'appareil et les cables pres d'une source générant de puissants champs électromagnétiques, notamment une
antenneradio.

N'installez pas I'appareil prés de ou sur des appareils de chauffage.

Sivous devez nettoyer |'appareil, essuyez-le au moyen d'une serviette ou d'un chiffon doux, mais ne I'aspergez pas d'eau ni d'agent
nettoyant liquide quel qu'il soit.

Ne laissez pas les enfants toucher I'appareil sans supervision.

Veuillez noter que si vous nettoyez le capteur avec un détergent, du benzéne ou un solvant, vous endommagerez sa surface et vous
ne pourrez plus |'utiliser pour enregistrer des empreintes digitales.
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Ce produit est conforme aux exigences de la directive CEM 2014/30/UE En outre, il est conforme a la directive RoHS2 EN50581:2012 c €
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