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1. BESCHRUJVING

B10OPROX-MF V1 is een Wiegand biometrische - en naderingslezer voor programma’s voor toegangscontrole. Hij biedt opslagruimte
voor maximaal 100 vingerafdrukken, een programmeerbare Wiegand-uitgang (8 tot 128 bits).

De configuratie van de lezers en de aanmelding van de vingerafdrukken wordt ingesteld via pc-software.

RS-485 is de verbinding tussen de biometrische lezers, die wordt gebruikt voor de overdracht en de configuratie van de vingerafdrukken.
Bij gebruik van controllers van derden, wordt de verbinding tussen de biometrische lezers en de pc tot stand gebracht via een
converter (CNV200-RS-485 naar USB of CNV1000-RS-485 naar TCP/IP). Per systeem is slechts één converter vereist (één converter
voor 1, 2, 3...30, 31 biometrische lezers)

De uitgang van de tamperschakelaar kan het alarmsysteem activeren als er een poging wordt ondernomen om de eenheid te
openen of uit de muur te verwijderen.

In de sensor is specifieke detectiehardware ingebouwd, voor een gemakkelijkere detectie van “spoofing”-aanvallen gebaseerd op
valse vingers. Deze gegevens worden vastgelegd in de beeldgegevensstroom, en worden verwerkt in de processor. Het systeem kan
bekende valsevingermechanismen, zoals gemodelleerde “gomachtige” vingers detecteren en uitschakelen.

De laag op het oppervlak van de TouchChip-sensor biedt bescherming tegen krassen en schuren door normaal contact met de
vingertippen en bijkomend contact met de vingernagels.

2. SPECIFICATIES

Vingerafdrukcapaciteit Max. 100 vingerafdrukken

Technologie Vingerafdruk-/nabijheidslezer (Mifare 13,56 MHz)

Gebruik Binnen

Verificatie Vinger, Kaart, Vinger of/en Kaart, Vinger-op-kaart

Vingerafdrukken per gebruiker 1-10 vingerafdrukken

Naderingsleestype Mifare Classic 1K & 4K, Ultralight, Desfire
Leesafstand 1.5tot 5.5 cm
Interface Wiegand 8 tot 128 bits; Standaard: Wiegand 26 bits

Protocolprogrammering Door PROS CS software (EWS-systeem) en BIOMANAGER CS (alle toegangscontrolesystemen)

Kabelafstand 150m

Type vingerafdruksensor Swipe -capacitief

1:1000 identificatietijd 970 msec, inclusief kenmerkextractietijd

Vastlegging van vingerafdrukken | Op de lezer of via de USB-desktoplezer (B100PROX-USB)

Paneelaansluiting

Kabel, 0.5 m

Groene enrode LED

Extern aangestuurd

Oranje LED Ruststand

Zoemer AAN/UIT Ja

Achtergrondverlichting AAN/UIT | Ja

Tamperbeveiliging Ja

Verbruik 160mA

IP-factor IP54 (alleen voor intern gebruik)
Stroombron: 9-14V DC

Bedrijfstemperatuur 0°C tot +50°C

Afmetingen (mm) 100 x 94 x 30

Behuizing ABS

Bedrijfsvochtigheid 5% tot 95% RH, zonder condensatie
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3. MONTAGE
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De bedrijfstemperatuur van het product ligt tussen 0°C - + 50 °C. XPR kan de functionaliteit van het product niet garanderen als de
voorafgaande maatregelen en het advies niet worden opgevolgd.

4. BEDRADING
Rood mmm— 12V DC 12V DC 9-14V DC
Zwart == GND gND RQS'T;:A
Roze m=3= A -
- B R5-485 B
Paars mmm= B ] RS-485 LR- Red LED -
— Oranje N L R- LED Red - LG- Green LED -
Groen mmm— L G- LED Green - D1 Data 1
—— Wit —=D0 DO Data 0
Geel —1=D1 ] WIEGAND Tamper Tamper Switch(NO)
Grijs 0= Tamper Tamper Tamper Switch(NO)

Blauw W= Tamper

Rood, groen, oranje

DIP Switch

micd] 2 - not used
=53 1 - Convert 7byte UID to 4byte UID

3

Note: The conversion from 7byte ID to 4 byte ID is only possible with cards that have 7 byte ID Number. Those are: Mifare plus, Desfire and Ultralight.
The number is converted according to NXP algorithm. It corresponds to the number obtained by the USB desktop reader.
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5. BIOMETRISCHE LEZERS AANSLUITEN OP EWS-CONTROLLER

- De biometrische lezers kunnen op vrijwel iedere controller worden aangesloten die conform is met de standaarden van het Wiegand-
formaat (standaard Wiegand 26-bits of zelfgedefinieerde Wiegand).

- De lijnen DO en D1 zijn de Wiegand-lijnen waardoor het Wiegand-nummer wordt verzonden.

- De RS-485-lijn (A, B) wordt gebruikt voor de overdracht van vingerafdrukken en instellingen van de lezer.

- De biometrische lezers moeten via de controller van stroom worden voorzien.

- Als u een andere voeding gebruikt voor de biometrische lezer, dient u van beide apparaten de GND aan te sluiten, om een correcte
overdracht van het wiegand-signaal te garanderen

- Wanneer u de lezer hebt aangesloten en ingeschakeld, moet de LED knipperen met een oranje lampje + 2 pieptonen. Dit is om te
laten weten dat de lezer is ingeschakeld en klaar is voor gebruik.

- De aanmelding van vingerafdrukken wordt verricht via de pc-software. De biometrische lezers moeten worden aangesloten op de pc.

Amm Amm Ao ARP
[V T Lo 5?‘1

150m. max (VLT = é o b
SerNo: 11-04-16-013 HEMaZ
Mac: 00-04-A3-16-90-0 -
3 HEn .Eumm glzcw .2:.3__
o | L] et Butionz ;l m Q :
A =T Booul |
1h Do Sanand| @ = F It = E
ST = Earth—, e
R ;% HE i
A BRI Dpa[D1
=== Roze A m—
b Pars B
—(50EN LG-
Oranje LR-
—— 7ot GND
Wit Do
Geel D1

5.1 BIOMETRISCHE LEZERS IN DEZELFDE RS-485-LI1JN AANSLUITEN OP DE EWS-CONTROLLERS

Jumper voor Jumper voor
RS-485-aansluitklem RS-485-aansluitklem

IEELE BN

-

» De biometrische lezers worden aangesloten via een RS-485-bus. Op diezelfde RS-485-bus zijn ook de EWS-controllers aangesloten.
« Het maximale aantal eenheden in één netwerk (EWS + biometrische lezers) is 32.

« Gebruik de RS-485 HUB als er meer dan 32 eenheden in één netwerk zijn.

« De RS-485-lijn moet worden geconfigureerd in de vorm van een seriéle schakeling, en NIET in de vorm van een ster. Als op bepaalde
punten een ster moet worden gebruikt, moeten de aftakkingsleidingen van de RS-485-backbone zo kort mogelijk worden gehouden.
De maximale lengte van een aftakkingsleiding is afhankelijk van de installatie (totaal aantal apparaten in RS-485-lijn, totale kabel-
lengte, aansluitklem, kabeltype...). Daarom worden aftakkingsleidingen aanbevolen die korter zijn dan 5 meter, rekening houdend met
het feit dat deze leidingen aanleiding kunnen geven tot storingen in de verbinding met de pc-software

« De kabel moet getwist en afgeschermd zijn, en een doorsnede van min. 0,2 mm2 hebben.

« Sluit de aarding (0 V) van elke eenheid in de RS-485-lijn aan met een derde draad in dezelfde kabel.

. De afscherming van de verbindingskabel tussen twee apparaten moet via EEN zijde van de RS-485-lijn verbonden zijn met de
AARDE.

Gebruik de zijde met een aardverbinding naar het aardingsnetwerk van het gebouw.
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5.2 BIOMETRISCHE LEZERS AANSLUITEN WANNEER ALLE CONTROLLERS EEN TCP/IP-VERBINDING HEBBEN

TCP/IP

Switch

|8 [as

« Als alle controllers verbonden zijn via TCP/IP, wordt het RS-485-netwerk lokaal (van lezer 1 naar de controller en vervolgens naar
lezer 2).

« Sluit de lezers rechtstreeks aan op de RS-485-aansluitklemmen in elke controller.

« Als de afstand lezer-controller groot is (50 meter) en als de verbinding met de lezer niet tot stand kan worden gebracht, moet het
RS-485-netwerk worden afgesloten door de jumper in de EWS-controller te sluiten, of zoals is beschreven in hoofdstuk 5.1.

OPMERKING: Dit is de aanbevolen configuratie wanneer u meerdere biometrische lezers
in hetzelfde netwerk heeft. In deze configuratie zijn GEEN AFSLUITWEERSTANDEN
noodzakelijk. Als alle controllers een TCP/IP-verbinding hebben, kunnen de biometrische
lezers gemakkelijk worden bekabeld. Als de controllers een RS-485-verbinding hebben, kan de
seriéle schakeling van het RS-485-netwerk moeilijk behouden worden. Het is een moeilijke
taak om de biometrische lezers in die opstelling te bekabelen. Zie het onderstaande schema.

RS-485 RS-485

5.3 AFSTEMMING VAN RS-485

Jumper voor
RS-485-aansluitklem

RS-485-afsluitweerstanden

- Sluit beide uiteinden van de lijn af met een weerstand van 120 Ohm. Gebruik als het uiteinde van de lijn EWS is een
ingebouwde weerstand (120 ohm) door de jumper te sluiten.

- Gebruik de externe weerstanden die voorzien zijn in de hardwarekit als de verbinding niet tot stand wordt gebracht en niet
stabiel is.

Bij gebruik van een CAT 5-compatibele kabel moet in de meeste gevallen een afsluiting met een externe weerstand van 50
Ohm of een combinatie van een externe weerstand en een afsluitweerstand van het EWS (120 Ohm) de oplossing bieden.

WWW.Xprgroup.com




6. BIOMETRISCHE LEZERS AANSLUITEN OP CONTROLLER VAN DERDE PARTLJ

3rd party controller 3rd party controller

-+D0OD1  -+DOD1 | -+DOD1  -+DOD1

I 1

B100PROX-USB
USB-deskioplezer

®

’ ‘ (optioneel)

BIOMANAGER CS
CNV1000
Software

« Sluit lijnen DO, D1, Gnd en +12 V op de controller van derden aan.

» Sluit de RS-485-lijn (A, B) op de omzetter aan. Sluit de omzetter op de pc aan.

« Vingerafdrukregistratie wordt uitgevoerd via de pc-software. Er moet een verbinding tot stand worden gebracht tussen de
biometrische lezers en de pc.

« De biometrische lezers communiceren via een omzetter met de RS-485 en de pc-software.

» De RS-485-lijn moet in een ringnetwerk worden geplaatst, NIET in een sternetwerk. Houd de aftakkingen van de RS-485-backbone
zo kort mogelijk (niet meer dan 5 meter)

« Eris slechts één converter nodig per installatie, en niet per lezer.

6.1 BESCHRUJVING VAN PIN OMZETTERS

PIN 1
CNV200 CNV1000 : ;
Converter RS-485 naar USB Converter RS-485 naar TCP/IP Elometric reader Converter
Installatie als serieel USBapparaat ~ Geen installatie vereist. IP-adres RS-485 A PIN 1 (RS-485 +)
(zie handleiding CNV200). ingesteld via internetbrowser RS-485 B PIN 2 (RS-485 -)
7. AANMELDING
Volg de instructies hieronder voor een correcte vinger-swiping
y 4 : ; " ) .
fv ~ ™\ Plaats de vinger, te beginnen bij het eerste vingergewricht, op de
B swipesensor en beweeg deze in één doorlopende beweging
| gelijkmatig naar u toe.
\ Resultaat:
\ Bij een geldige swipe: Driekleurige status-LED licht groen op + OK-
pieptoon (korte + lange pieptoon)
L - )L ) Bij een ongeldige of verkeerd gelezen swipe: Driekleurige

status-LED licht rood op + foutpieptoon (3 korte pieptonen)
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8. DE BIOMETRISCHE LEZERS CONFIGUREREN IN PROS CS-SOFTWARE

8.1 BIOMETRISCHE LEZER TOEVOEGEN

1. Vouw het Deur-item uit om de lezers weer te geven

2. Klik met de rechter muisknop op de lezer en selecteer de eigenschappen (8.1)
3. Selecteer in het tabblad Basis onder het “Type” van de lezer de optie “BIOPROX-MF". (8.2)
4. Na de selectie van het type verschijnt een derde tabblad “Biometrisch”. Ga naar dit tabblad en voer het serienummer van

de biometrische lezer in. (8.3)

Belangrijke opmerking: Het serienummer van de lezer is weergegeven op een sticker binnenin de lezer en op de doos van de

verpakking, en het kan via de software worden gezocht (met de rechter muisknop klikken op portaal/apparaten zoeken/lezers).

(8.4 & 8.5)

Klik om te kijken of de lezer On Line is met de rechter muisknop op de lezer en selecteer “Versie controleren”. In het Eventvenster
moet een bericht verschijnen: “Apparaat ON Line, Type: BIOPROX-MF” (8.6)

T
|

« Enfra
}‘- Ingan

=

“F Eigenschappen
& Versie controleren
| Jy  Firmware-update

8.1

B100
B100-EH

B100-MF FOC
B100-PAD
BIOC

BIOC2

BIOC3
BIOCSW
BIOINPROX
BICINPROX+
BIOINPROXSW
BIOPAD-M
BIOPROX-EM
BIOPROX-MF
BIOPROX-MF FOC

8.2

Sere

o,
v} Buzzer

Flexibiliteit vingeracceptatie

[l Deze ID verzenden voor onbekende vinger

[v] Backlight

o-o-o

F

4

Automatisch veilig

0000000000

8.3

Controller toevoegen >
Eigenschappen

Portaal verwijderen

2
eﬁ Apparaten zoeken

8.4
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Comoliens

Lages

15-04-24-000

Zoeken

Type
HIOC3
BIOPROX-EM
BIOPROX-MF
BIOPROX-MF FOC

DB100~ DINMTFE-M
DINETO0 « DINMTRE-MF
DINE 100+ DINMTPX-W FOC
DE00 -+ DINPAD-M

8.5

I O T

il
|

Ingan. ,j‘ Eigenschappen
U | @ Versie controleren
Ll
‘g2 Ay Firmware-update
e “f Instellingen ophalen
R1 f Configuratie verzenden
R2 @ Geheugenstatus
I Site | 5 Alle gebruikers uit lezer verwijderen
&, Alle gebruikers naer lezer uploaden
(@ Updates in uitvoering verwijderen
US| m®  Vervallen gebruikers uit lezer verwijderen

8.6

BIOPAD-M O

ey () BIOPAD-M | Kopia ID
DS+ DINMTER-M

DINGI + DINMTPY

DINEID + DINMTPX-MF FOC

DINEND + DINPAD-M

[: [l 12 HIOCE Kopis I
B100

BIO-EH

BI00-MF

BI00-MF FOC

BI00-PAD

CE100 5] B0 Kopw IO




8.2 VINGERAFDRUKKEN AANMELDEN VIA EEN LEZER

1. Open het venster Gebruikers en creéer een nieuwe gebruiker.

Klik op “Nieuwe gebruiker”, en voer een naam, ID(kaartnummer) en Toegangscode in.(8.7)

2. Ga naar het tabblad “Biometrisch”

3. Selecteer de lezer (met de linker muisknop) via welke de programmering zal worden uitgevoerd. (8.8)

4. Klik met de rechter muisknop op de vingertop en selecteer programmeren. (8.9)

5. Leg tijdens de volgende 25 sec. de vinger op de geselecteerde lezer, de vingertop wordt rood en het percentage van de
geslaagde programmering wordt getoond langs de vingertop. (8.10)

Tijdens deze 25 sec. blijft de lezer continu oranje knipperen.

6. Herhaal punt 4&5 voor elke vinger die geprogrammeerd moet worden.

7. Klik op “Nieuw opslaan” en de vingerafdruk wordt automatisch verzonden naar alle biometrische lezers waartoe de betrokken gebruiker
toegang heeft, m.a.w. naar alle lezers die overeenstemmen met het toegangsniveau dat is toegewezen aan de betrokken gebruiker.

Voorbeeld:
Als de gebruiker een “Onbeperkt” toegangsniveau heeft, worden de vingerafdrukken verzonden naar alle lezers, als de gebruiker alleen een
toegangsniveau heeft voor Lezer 1 en Lezer 3, worden de vingerafdrukken alleen naar deze twee lezers verzonden.

Opmerking:

Klik om te controleren of alle vingerafdrukken naar de lezer zijn verzonden met de rechter muisknop op de lezer en selecteer
“Geheugenstatus”. (8.11)

In het event-venster verschijnt een regel waarin het aantal vingerafdrukken dat in de lezer is opgeslagen wordt weergegeven. (8.12)

Opmerking:
Als er meer vingerafdrukken voor één gebruiker zijn toegevoegd, sturen alle vingerafdrukken dezelfde Wiegand-code naar de controller, die
in het veld Gebruikers-ID (kaartnummer) is geschreven.

Output control D Biometry IIL, TextLg
Selectreader to Enrall,
Send or Delete user
| aan |87 Ewairs| | Persoonbioe gegevens| | /] Persoonijhe geg
- _“E "m'lljﬁ. |.|I — nJ L | =8 MyPC -
e L. ungangssatianag | et | | Toatogbsand
Daved Lee B-
g . : - - . -~ 1921681201
Erca ass ' \ - e
Guest 1 - \ \ \ J l : e =8 Controller2
Guast 3 - chtstreren ] ﬂ Main Entrance
S — N
. " . Main Entr E
Y Alles verwijderen ] MaiaEstarce.
Lo MeCanmich TR o E Door2
- < [ |
:I;-_L‘;I;f;m Y s =- R Controllerd
[ ) b : ] g Doord
seuirigen 8.9 C il vos
— C_Mloes O
&R 13-09-11-000 r
4 »
e AR TR e | [ .
8.7

E l - g Eigensc;:en

@ O Ingar &) Versie controleren
\ @ O / uUitga 3  Firmware-update
O‘ ' ‘ / O 11213 5  Instellingen ophalen
\ J \uf R1 ¥/ Configuratie verzenden
O \ @ O / O R2 |@ Geheugenstatus
\ \Jj I L \ , / | Site #  Alle gebruikers uit lezer verwijderen
\ ‘r" . % / 48 Alle gebruikers naar lezer uploaden
810 (i@ Updates in uitvoering verwijderen
aus | &g Vervallen gebruikers uit lezer verwijderen|
8.11
[ Lezer " Deur * Gebeurtenis
B100 Geregistreerde vingers: 2
8.12
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8.3 VINGERAFDRUKKEN AANMELDEN VIA EEN DESKTOPLEZER

Sluit de swipe-desktoplezer aan op de pc. Het wordt op dezelfde wijze geinstalleerd als een USB-apparaat. Wanneer de desktoplezer
is geinstalleerd, verschijnt deze automatisch in de Software. (8.13)

1. Open het venster Gebruikers en maak een nieuwe gebruiker aan.

Klik op “Nieuwe gebruiker”, en voer een naam en ID(kaartnummer) in. (8.7)

2. Ga naar het tabblad “Biometrisch”

3. Selecteer de USB swipe-desktoplezer (met een klik op de linker muisknop).(8.8)
4. Klik met de rechter muisknop op de vingertip en selecteer aanmelden. (8.9)

5. Swipe de vinger in de volgende 25 sec. min. 5 maal op de geselecteerde lezer. De vingertop zal rood worden. (8.10)

Tijdens deze 25 sec. zal de lezer continu oranje knipperen.

6. Herhaal punten 4&5 voor elke vinger die moet worden aangemeld.
7. Klik op “Nieuw opslaan” en de vingerafdruk wordt automatisch verzonden naar alle biometrische lezers waartoe de gebruiker
toegang heeft, d.w.z. naar alle lezers in overeenstemming met het toegangsniveau dat is toegekend aan de desbetreffende

gebruiker.

Voorbeeld:

D%\)(S

Als de gebruiker een “Onbeperkt” toegangsniveau heeft, worden de vingerafdrukken verzonden naar alle lezers, als de gebruiker
alleen een toegangsniveau heeft voor Lezer 1 en Lezer 3, worden de vingerafdrukken alleen naar deze twee lezers verzonden.

Opmerking:

Klik om te controleren of alle vingerafdrukken naar de lezer zijn verzonden met de rechter muisknop op de lezer en selecteer

“Geheugenstatus”. (8.11)

In het event-venster verschijnt een regel waarin het aantal vingerafdrukken dat in de lezer is opgeslagen wordt weergegeven. (8.12)

Opmerking:

Als er meer vingerafdrukken voor één gebruiker zijn toegevoegd, sturen alle vingerafdrukken dezelfde Wiegand-code naar de
controller, die in het veld Gebruikers-ID (kaartnummer) is geschreven.

Gabauks muken
Naam

o By RSN

Cardtypan raad

EM  MFARE  HD AW " =]

Nazm - |l e (a0 Emmis| | e g 1 14 ik gegevens 2

Acked Paka T =
FRar = jugTree—— | ES I S—]

Davel Luw

Ting

Enca Hess

..... 1

Guest2 »

Guest 3 :

Huil d

John Smih

Lo M Coamick

UFT_Test 1289

[T p—

Maria Wakaer

Wichasha Figgni

Fatar Jacksce

Petur Lue

Fatur Sl

Gobruikerstier | T Newwe | [r——

= . Fillurs winnar | gobnaker __) Berwnrken ———

a i«(‘%ﬁﬁ_—_
= ;;asma!
) = N3 Controller2
AL U T - Y-
\ Registreren E MainEntance
\ Alles verwijderen @ l Door2
< T 1 ! . g BIOC
= [ 13-09-11-000
8.9 & ] poor
* BIOC3
8.13
| E‘ -+ Eigensc happ[en
Ingan &  Versie controleren
U“QZ’: Ay Firmware-update
11213 5  Instellingen ophalen
F 1 | Configuratie verzenden
R2 |. Geheugenstatus
| Site &  Alle gebruikers uit lezer verwijderen
%,  Alle gebruikers naar lezer uploaden
i |(ig Updatesin uitvoering verwijderen
;ﬂg ' 2% Vervallen gebruikers uit lezer verwijderen
8.11
| Lezer " Deur " Gebeurtenis
'B100 Geregistreerde vingers: 2
812
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8.4 VINGERAFDRUKKEN WISSEN

Gewoonlijk worden de vingerafdrukken opgeslagen in de biometrische lezer en in de software.
Ze kunnen alleen worden gewist in de lezers of vanop beide plaatsen.

Eén gebruiker wissen uit de biometrische lezer

Selecteer de gebruiker

Klik op “Gebruiker wissen”. De gebruiker wordt samen met de bijbehorende vingerafdrukken gewist uit de software en
de vingerafdruklezers. (8.14)

Alle gebruikers wissen uit de biometrische lezer
Klik met de rechter muisknop op de lezer en selecteer “Alle gebruikers wissen uit lezer” (8.15)

Een of meer vingerafdrukken wissen

Selecteer de gebruiker en open het tabblad “Biometrisch”

Ga naar de vingerafdruk die moet worden gewist, klik erop met de rechter muisknop en selecteer “Wissen” voor één
vinger of “Alles wissen” voor alle vingers van de gebruiker.

Klik op “Wijzigingen opslaan”.

Met deze procedure worden de vingerafdrukken van de gebruiker gewist uit de software en uit de lezer. (8.16)

Candtypa o read L i B m | : [l Shes 5 = .
EMP‘ MFARE HD AWD |I' | [‘ E r I—rw— “ﬁ
F AT . 4 Eigenschappen

. - = (@ resa 5 Emainvs| | Persooniiee pegevens | | Peescomikn gegovens2| Ingang
s I Usganabactanes| ) Somstie| |4 Tokstcopenana| i 7 &9 Versie controleren
v : ” Uitgan Ay Firmware-update
o ; : 1.213 ;
ot A Instellingen ophalen
Gusatd i > 1 (fl Configuratie verzenden
.:“sw s R2 @ Geheugenstatus

F_ﬂ:i;mz: e Site 3‘{_ Alle gebruikers uit lezer verwijderen
Rt &% Alle gebruikers naar lezer uploaden
T (@ Updates in uitvoering verwijderen
S aus &% Vervallen gebruikers it lezer verwijderen
7 G'b"‘:"’a‘" Fillesrs wissun n:‘::":‘: Bewnrken

8.15
8.14
vy @ O 7
O\ | /[0
\ 1/
\ [ i /
| Registreren
O \ l Verwijderen ;
\ U Alles verwijderen
8.16
8.5 DE VINGERAFDRUKKEN UPLOADEN NAAR DE BIOMETRISCHE LEZERS
[ prem— [ TWS172017 WU |58
W=

. . . . ~« Eigenschappen
Klik met de rechter muisknop op de biometrische lezer Ind A ™9 . PP
Selecteer “Alle gebruikers uploaden naar lezer” ) @  Versie controleren
Terwijl de vingerafdrukken worden ontvangen, knippert de lezer oranje. L Ui Ay Firmware-update

. . . . B.1. f |Instellingen ophalen
Opmerking: Gebruik deze functie wanneer u een lezer wijzigt of toevoegt, als er [ ) .
taken in behandeling worden gewist in de software of als er twijfel bestaat of de R 140 Configuratie verzenden
vingerafdrukken in het geheugen van de lezer gesynchroniseerd zijn met de )R 1@ Geheugenstatus
d?tabase van de S.oftware. ) ) dSi % Alle gebruikers uit lezer verwijderen
Bij normaal gebruik worden de vingerafdrukken automatisch verzonden en wordt A | o
deze functie niet gebruikt. I e e s tptonden
. (i@ Updates in uitvoering verwijderen
pau: 8% Vervallen gebruikers uit lezer verwijderen

8.17
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8.6 FIRMWARE-UPDATE

Klik met de rechter muisknop op de lezer en selecteer het menu van de firmware-update (8.18)

Klik in het venster van de firmware-update op de knop Bladeren (8.19). De standaardlocatie van de firmware-bestanden die
geinstalleerd zijn met PROS CS is de map “Firmware”.

Selecteer het firmware-bestand met een “xhc”-extensie.

Klik op de knop Uploaden

Belangrijk: Wacht voor het bericht dat de update is voltooid. Schakel gedurende het volledige proces de lezer, de software of enige
communicatieapparaten die zich ertussen bevinden niet uit.

:m - of  Properties

Poor2 @  Check version Device Main Entrance_BIOC2

mputs Ay Firmware update

Fi fia

)mpms A Get settings m‘f‘w L il

roller3 | Send configuration . Panicick

rollerd |« Calibrate

fa-n-cm‘. Memory status

| % Delete all users from reader w

[ &  Upload all users to reader Upload

|f& Delete pending updates
!a; Delete expired users from reader
8.18 8.19
8.7INGANGSMODUS
8.71 KAART OF VINGER
Klik met de rechter muisknop op de biometrische lezer i FALIET
Selecteer “Eigenschappen” en ga naar het tabblad s ‘l
i i ” el Aceapiaes Flakkily | Momatc Sacies =
“Biometrisch i &
Selecteer “Kaart of vinger” als Ingangsmodus (8.20) Senc s 0 ek rger cansonmons
= Backight

Opmerking: Alle vingers en de kaart verzenden hetzelfde S (:'Tmr‘nw _“‘,

wiegand-nummer (8.23)

Saved B

8.7.2 KAART EN VINGER

Klik met de rechter muisknop op de biometrische lezer 8.20

Selecteer “Eigenschappen” en ga naar het tabblad
“Biometrisch”
Selecteer “Kaart en vinger” als Ingangsmodus (8.22)

Vinger
Gebruik van de dubbele-veiligheidsmodus: M

Plaats de kaart (bijv. 88009016), tijdens de volgende 8 sec.
knippert de lezer oranje in afwachting van de vinger. Plaats de vinger

8.21

8.7.3 ALLEEN VINGER

Klik met de rechter muisknop op de biometrische lezer
Selecteer “Eigenschappen” en ga naar het tabblad
“Biometrisch”

Selecteer “Vinger” als Ingangsmodus (8.22)

= & %
opmerking: i) aosanai 0 | | Poosonatsviats | | Penons gsmis 2| I Gupesconsnt
In deze modus wordt de naderingslezer inactief. L4t S
0 e Bl o Db =
. X | ."I .I o " ol Nyrc
.I ! | "II ] . L’; :KJ? :. 3 Corecte?
Ly v/ P ppE
£ vanewarcer
ﬂ moc
» W esrom

Kaart of vinger
Kaart EN vinger

o Jf conn

¥ mocy

822
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8.7.4 VINGER-OP-KAART

Klik met de rechter muisknop op de biometrische lezer
Selecteer “Eigenschappen”
Selecteer als “type” van de lezer “BIOPROX-MF FOC” (8.30)

Sjabloon op de kaart schrijven

1. Open het venster Gebruikers

2. Selecteer een bestaande gebruiker of maak een nieuwe gebruiker aan

3. Meld 1 of 2 vingers aan met de BIOPROX-USB biometrische desktoplezer

4. Leg de kaart op de USB-desktoplezer.

5. Klik met de rechter muisknop op de vingertip en selecteer “Naar kaart
schrijven als F1” (8.31)

6. Ga om de tweede vinger in de kaart in te brengen naar een andere vingertip
en selecteer “Naar kaart schrijven als F2”

7. Klik als de vingerafdrukken niet moeten worden opgeslagen in de
softwaredatabase met de rechter muisknop op de vingertip en selecteer “Alles
wissen”

8. Klik op Opslaan als er andere gegevens van de gebruiker dan vingerafdrukken
zijn bewerkt of als de vingerafdrukken moeten worden opgeslagen in de
softwaredatabase, of ga anders naar een andere gebruiker of sluit het venster
als er geen verder beheer van gebruikers noodzakelijk is.

Opmerking:

Afhankelijk van de Mifare-kaart kunnen er 1 of maximaal 2 vingers worden
geschreven. Op kaarten van 1k kan 1 vingerafdruk worden opgeslagen, op
kaarten van 4K kunnen 2 vingerafdrukken worden opgeslagen.

Gebruik van de “Vinger-op-kaart”-modus:

BIOPROX-MF FOC -

8.30
4y

\_J‘ l; O
K()an Reg!st‘m,z f / /

/ \ Alles verwijderen
I

| Schrijven naar kaartals F1 |

Schrijven naar kaart als F2 |

Gebruik de mifare-kaart waarop de vingerafdrukken zijn geschreven. De lezer piept en knippert.

Leg de vinger op de biometrische lezer

Opmerking:

In de “Vinger-op-kaart”-modus is er GEEN LIMIET wat betreft de capaciteit voor vingerafdrukken, omdat de
vingerafdrukken worden opgeslagen op de kaart van de gebruiker, en niet in de biometrische lezer.

Opmerking:

In de “Vinger-op-kaart”-modus Mode (FOC) worden de
vingerafdrukken opgeslagen op de kaart en in de softwaredatabase.
Als u de vingerafdrukken niet wilt opslaan in de database, selecteer
dan het controlevakje in: Instellingen/Systeemparameters (8.32)

WWW.Xprgroup.com

5y Systeemparameters

Systeem Biometre |ISB-deskioplezers

1 FOC-modus {Vinger-op-kaar)

In de FOC- {(Vinger-op-kaart-) modus

worden de vi fdrukken niet asl in de soft ende
lezers

In deze modus zijn alleen biometische FOC-lezers lnegestaan

Vingerafdrukken van alle
gebruikers wissen

Opslaan en

afsluiten




8.9 CONFIGURATIE VERZENDEN

- Right-click on the reader and select the Send [ F e
configuration menu Ingan Eigenschappen
- See the events panel to check the configuration flow @ Versie controleren
Uitga . :
Ay Firmware-update
Note: The biome@ric reacjer gets its settings 1213 & instellingen ophalen
automatically. This function is used if the reader was off 21 :

. . . Configuratie verzenden
line while making the changes. =

R2 Geheugenstatus

Alle gebruikers naar lezer uploaden

Updates in uitvoering verwijderen

v
¥
©
Site | 3{  Alle gebruikers uit lezer verwijderen
%
(@
2

Vervallen gebruikers uit lezer verwijderen

8.9 GEAVANCEERDE INSTELLINGEN

Deze ID verzenden voor:
onbekende vinger - hiermee wordt de gewenste Wiegand

Begc [ Free Retead Tins Zones
code verzonden wanneer er een onbekende vinger wordt Readst )
gebruikt. Name R1- 100528009 ‘ ‘
Type B100-MF ¥
Geluidsniveau:
Geluidsniveau van het apparaat Door D1 - 100528009 -
Wiegand type Wiegand26 -
Flexibiliteit vingeracceptatie: Lnable Sceass i tme sones )
. . Bypass Antipassback i)
De toegestane tolerantie. De aanbevolen waarde is oo S .
‘Automatisch veilig'. . e =
Anipasshack rasal ima 0000
Free sccess 247
¥ 0 ilegal afempt. disable for 0 minutes
Required nurnber of valid users for access (I
Save & Ext

WWW.Xprgroup.com




9. DE BIOMETRISCHE LEZERS CONFIGUREREN IN BIOMANAGER CS

BIOMANAGER CS is software voor het beheer van vingerafdrukken op XPR biometrische lezers, wanneer deze worden
gebruikt met toegangscontrollers van derden.

Hoofdfuncties:

- Aanmelding van vingerafdrukken

Dit is mogelijk met IEDERE willekeurige biometrische lezer in het netwerk, of met een biometrische desktoplezer (USB).
- Overdracht van vingerafdrukken

Vingersjablonen kunnen naar iedere lezer in het netwerk worden verstuurd. Verschillende gebruikers kunnen naar
verschillende biometrische lezers worden gestuurd.

- Beheer en overdracht van PIN-codes

Configuratie van de lengte van PIN-codes (1 tot 8 tekens) en overdracht van de PIN-code.

- Wiegand uitgangsconfiguratie

De Wiegand-uitgang van de biometrische lezer kan bitwise worden aangepast.

9.1 PORTAAL TOEVOEGEN

Naam portaal j_Nelwo:k Portal | Naam portaal ?Senal Poral

Netwerkcommunicatie [¥] Netwerkcommunicatie [

IP-adres |192.168.1.100] | IP-adres

Poort 4001 | Poort « 0 |
Seriele poort (COM) Seriele poort (COM) com -

Maximale antwoordtid 2000 (500 - 5000) mS Maximale antwoordtijd HDOO) mS

Toevoegen Toevoegen
en afsluiten en afsluiten
9.1 92

Klik met de rechter muisknop op “Portaal” en selecteer “Portaal toevoegen”.

Als de converter die wordt gebruikt voor de biometrische lezers een RS-485-naar-TCP/IP converter is, maakt u het Portaal aan
door het IP-adres van de converter toe te voegen.(9.1)

Als de converter die wordt gebruikt voor de biometrische lezers een RS-485-naar-USB converter is, maakt u het Portaal aan
door de COM-poort van de converter toe te voegen.(9.2)

9.2 LEZER TOEVOEGEN
Klik met de rechter muisknop op het s — S “'
portaal dat verbonden is met de lezer en Wi i
selecteer Lezer toevoegen 2 e
Finger Arcepmarnce Flashity Acdomant Secun -
- S0 =
' Add Reader M S 4 0 ikorm e
5100-MF FOC i = Rarkigt
Eigenschappen EJS":;:"‘D _ i Cantortnge
Portaal verwijderen Ghocan
_‘Jiﬂth'iﬂ'JI‘
Apparaten zoeken Sonenoxsw
: 35'33%2"3‘ e
Firmware-update E0PROLMF

[BIOPROX-MF FOC

Vul het formulier Lezer in

Klik op Opslaan en het lezerpictogram . F
verschijnt onder het geselecteerde portaal |3'f Eaenschappen
&3 \Versie controleren
l.; - Porials _:f; Firmware-update
i - A Instellingen ophalen
~ .. Klik met de rechter muisknop op de lezer en
* BIOC3 selecteer Versie controleren
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Als de lezer online is, wordt een nieuwe regel toegevoegd bovenaan in de events-tabel

1
Tijd Portaal Controller Lezer Deur Gebeurtenis Gebruiker |

10/31/2017 11:16:09 | 192.168.1.201 Third Floor |1 B100 Apparaat online Type: B100Vem'c:1_9‘

Als de lezer niet on-line is, wordt de volgende regel toegevoegd bovenaan in de events-tabel

Tijd Portaal Controller Lezer Deur Gebeurtenis Gebnuiker

10/31/2017 11:17:08 | 192.168.1.201 Third Foor I 00 Geen antwoord

Klik als de lezer on-line is met de rechter muisknop op de lezer en selecteer Configuratie verzenden

T I EUTT OO | WaE

n F | S
\°4 Eigenschappen

= .

Versie controleren

Alle gebruikers naar lezer uploaden

Updates in uitvoering verwijderen

Uitgs . . . .
i 4y  Firmware-update Controleer in de events-tabel of de configuratie is gelukt
L Instellingen ophalen
R1 ) . Tid " Podaal Confrofiar ~ Lezer " Deur " Gebeutienis ~ Gebrufier
f Configuratie verzenden T
10/3172017 112307 test 15:04-24-000 Wiegand corfig Y | Geslaagd
R2 |@ Geheugenstatus I I T i
L 1073172017 112307 test 15-04-24-000 | Rexibiitedsniveau configureren | Geslaagd
Site| 3 Alle gebruikers uit lezer verwijderen 031207112306 test 15-04.24-000 e . |Gesl
&
R

Vervallen gebruikers uit lezer verwijderen

9.3 LEZER BEWERKEN

Klik met de rechter muisknop op de lezer en selecteer Eigenschappen

o tgoasinn

+ Eigenschappen

Versie controleren
Firmware-update Controleer in de events-tabel of de configuratie is gelukt
Instellingen ophalen

Tid Porfaal Contraller Lezer Dieur Gebeutenss Gebniker

Geheugenstatus 10/31/2017 11:2307  test 15-04-24-000 Flexibiltetsniveau configureren | Geslaagd

Alle gebruikers uit lezer verwijderen 1031/2017 112306 test | 150424000 | Paranm o | Geslasgd

L1
&
Gl
o Cooliguratie vesindin 10312017 112307 test 150424000 Wiegand corfigureren Gesiaagd
#“
'y

Alle gebruikers naar lezer uploaden
(@ Updates in uitvoering verwijderen
&5 Vervallen gebruikers uit lezer verwijderen

Delete reader

Bewerk de eigenschappen van de lezer en klik op de knop Opslaan

9.4 LEZER WISSEN

Klik met de rechter muisknop op de lezer en selecteer Lezer wissen

Eigenschappen
Versie controleren
Firmware-update
Instellingen ophalen

Configuratie verzenden

».s:a-xoae.woj

Geheugenstatus
Alle gebruikers uit lezer verwijderen
Alle gebruikers naar lezer upload
Updates in uitvoering verwijderen
5 = = Time Partal Contraller Reader Door Event
Vervallen gebruikers uit lezer verwijderen | T T
| 10/28/2015 142719 | Konvertor_192.168.1 asfdasd | Reader deleted

Delete reader |
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9.5 GEBRUIKER TOEVOEGEN

1. Open het venster Gebruikers en maak een nieuwe gebruiker aan.
Klik op “Nieuwe gebruiker”, en voer een naam en ID(kaartnummer) en toegangscode in. (8.7)
2. Selecteer de lezer (met een klik op de linker muisknop) waarop de aanmelding wordt gedaan. (8.8)
3. Klik met de rechter muisknop op de vingertip en selecteer aanmelden. (8.9)

4. Swipe de vinger in de volgende 25 sec. min. 5 maal op de geselecteerde lezer. De vingertop zal rood worden. (8.10)

Tijdens deze 25 sec. zal de lezer continu oranje knipperen.

5. Herhaal punten 4&S5 voor elke vinger die moet worden aangemeld.
6. Klik op “Nieuw opslaan” en de vingerafdruk wordt automatisch verzonden naar alle biometrische lezers waartoe de
gebruiker toegang heeft, d.w.z. naar alle lezers in overeenstemming met het toegangsniveau dat is toegekend aan de

desbetreffende gebruiker.

Voorbeeld:

Als de gebruiker een “Onbeperkt” toegangsniveau heeft, worden de vingerafdrukken verzonden naar alle lezers, als de gebruiker
alleen een toegangsniveau heeft voor Lezer 1 en Lezer 3, worden de vingerafdrukken alleen naar deze twee lezers verzonden.

Opmerking:

Klik om te controleren of alle vingerafdrukken naar de lezer zijn verzonden met de rechter muisknop op de lezer en selecteer

“Geheugenstatus”. (8.11)

In het event-venster verschijnt een regel waarin het aantal vingerafdrukken dat in de lezer is opgeslagen wordt weergegeven. (8.12)

Opmerking:
Als er meer vingerafdrukken voor één gebruiker zijn toegevoegd, sturen alle vingerafdrukken dezelfde Wiegand-code naar de
controller, die in het veld Gebruikers-ID (kaartnummer) is geschreven.

i \\J 1711 lu'|l (/7_. _C \ \ \ ‘J l \“/ i
\\ VIRV, v N Registreren
Alles verwijderen
N [
=l | [
3 89
uriwe | | S T D e
8.7
I
E‘ I -/ Eigenschappen
Ingar & Versie controleren
Uitga i
Lezer voor registratie selecteren, @ O O '9 “% Fiemware-update
gebruiker \re.rzenden of verwijderen / . 1.213 & Instellingen ophalen
* Conference Room = Q | ‘ / / O R1 |/ Configuratie verzenden
j et \ J @ O / [/ R2 |@ Geheugenstatus
Sto "
. re- % \ I 1} \ / O Site | #  Alle gebruikers uit lezer verwijderen
- \ \J [I l‘ \/ // 2%, Alle gebruikers naar lezer uploaden
8.8 - (i Updates in uitvoering verwijderen
8.10 \aus | #8% Vervallen gebruikers uit lezer verwijderen|
811
Lezer Deur Gebeurtenis |
B10D Geregistreerde vingers: 2 ‘
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9.6 VINGERAFDRUKKEN WISSEN

Gewoonlijk worden de vingerafdrukken opgeslagen in de biometrische lezer en in de software.

Ze kunnen alleen worden gewist in de lezers of vanop beide plaatsen.

Eén gebruiker wissen uit de biometrische lezer
Selecteer de gebruiker

Klik op “Gebruiker wissen”. De gebruiker wordt samen met de bijbehorende vingerafdrukken gewist uit de software en de

vingerafdruklezers. (8.14)

Alle gebruikers wissen uit de biometrische lezer
Klik met de rechter muisknop op de lezer en selecteer “Alle gebruikers wissen uit lezer” (8.15)

Een of meer vingerafdrukken wissen
Selecteer de gebruiker en open het tabblad “Biometrisch”

Ga naar de vingerafdruk die moet worden gewist, klik erop met de rechter muisknop en selecteer “Wissen” voor één vinger of “Alles

wissen” voor alle vingers van de gebruiker.
Klik op “Wijzigingen opslaan”.

Met deze procedure worden de vingerafdrukken van de gebruiker gewist uit de software en uit de lezer. (8.16)

Gimbnukes oeken
Naam

]

M

8.14

Reglstreren

~

o\\ﬁ he

9.7 DE VINGERAFDRUKKEN UPLOADEN NAAR DE BIOMETRISCHE LEZERS

Verwijderen

Alles verwijderen

Klik met de rechter muisknop op de biometrische lezer
Selecteer “Alle gebruikers uploaden naar lezer”
Terwijl de vingerafdrukken worden ontvangen, knippert de lezer oranje.

Opmerking: Gebruik deze functie wanneer u een lezer wijzigt of toevoegt, als
er taken in behandeling worden gewist in de software of als er twijfel bestaat
of de vingerafdrukken in het geheugen van de lezer gesynchroniseerd zijn
met de database van de software.

Bij normaal gebruik worden de vingerafdrukken automatisch verzonden en
wordt deze functie niet gebruikt.

REPROBT AL Y

By

Eigenschappen

Versie controleren
Firmware-update

Instellingen ophalen

Configuratie verzenden
Geheugenstatus

Alle gé_i;mikers uit lezer verwijderen
Alle gebruikers naar lezer upioaden

Updates in uitvoering verwijderen

REFPROEEEON

Vervallen gebruikers uit lezer verwijderen

Delete reader

8.15

igenschappen
Versie controleren
Firmware-update
Instellingen ophalen
Configuratie verzenden
Geheugenstatus
Alle gebruikers uit lezer verwijderen
Alle gebruikers naar lezer uploaden
Upd-atﬁ in uitvoering veMijderen
Vervallen gebruikers uit lezer verwijderen

Delete reader
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9.8 AANGEPASTE WIEGAND

BIOMANAGER CS heeft Wiegand 26, 30, 34 en 40 bit als standaardopties ingesteld, 3 Wiegand-instellingen kunnen door de gebruiker
zelf gedefinieerd worden.

Aangepast Wiegand-formaat instellen
o Selecteer Wiegand in het menu Instellingen

' Biometrie  Backup
arr  Wiegand
& Systeemparameters
= Importeren/Exporteren »
4 Kantparameters
{¥) Updates in uitvoering
° Sservers
®,  Server opnieuw opstarten

Wiegand26 -
Custom 1

Custom 2
Custom 3

In het Wiegand-setupvenster selecteert u een van de aangepaste Wiegand-formaten

Wiegand26 no parity
Wiegand30
Wiegand34
Wiegand34 no parity
Wiegand40

Stel de Wiegand-parameters in

Wiegand26 -
— . Opslaan
Lengte (bits) 26 - I__T oepass ]

| tem Locatie Type Stan_S:oppen
hi 1 2 i3
|Parity2 126 ~14 |25
Parity4 0 “

[172 345678910 11 1213 14 15 16 17 18 18 20 21 22 23 24 25 26

» Mask pooO0O0DO0ODO0ODODOTDOO O OGO OTGDODOG OT OO OT OOT OTODOTUOTO OO
at BRI —
Parity R0 0 0 0 0 0 O 0O O O O 0 P2

Wiegand out 0 11 12 13 14 15 16 17

Klik op de knop Opslaan

Opmerking:
De Wiegand-instellingen kunnen door de eindgebruiker niet worden gewijzigd. Laat de installateur de parameters instellen en breng
hierin geen wijzigingen aan.

Voor meer informatie verwijzen wij u naar BIOMANAGER CS User Manual.
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10. BESCHRIJVING VAN WIEGAND-PROTOCOL

De gegevens worden verzonden via lijn DATA O voor een logische “0” en lijn DATA 1 voor een logische “1” . Beide lijnen maken gebruik
van omgekeerde logica, wat betekent dat een lage puls op DATA O een “0” aangeeft en een lage puls op DATA 1 een “1” aangeeft.
Als de lijnen hoog zijn worden er geen gegevens verzonden. Slechts één van de twee lijnen (DATA O / DATA 1) kan per keer een puls
afgeven.

Voorbeeld: data 0010....

DO K
ov
Tms
—»> 4 >
100 us

D1 5V

ov

Data bit O = ca. 100 ms (microseconden)
Data bit 1= ca. 100 ms (microseconden)

Tijd tussen twee databits: ca. 1 ms (milliseconde). Beide datalijnen (DO en D1) zijn hoog.

Beschrijving 26 bits Wiegand-formaat

Elk datablok bestaat uit een eerste pariteitsbit P1, een vaste 8 bits header, 16 bits gebruikerscode en een
tweede pariteitsbit P2. Een dergelijk datablok wordt hieronder getoond:

Pariteitsbit (bit 1) + 8 bits header + 16 bits gebruikerscode = 2 bytes + Pariteitsbit (bit 26)

P1 XXXXXXXX XXXXYYYY YYYYYYYY P2
Voorbeeld: 170 31527
1 10101010 0111101100100111 0

Opmerking: Pariteitsbits worden als volgt berekend:
P1 = even pariteit berekend over de bits 2 tot 13 (X)
P2 = oneven pariteit berekend over de bits 14 tot 25 (Y)

E/IA|/A/A|A|A|/A|A|/A|B|B|B|B|B|B|B|B/B|B|B/B/B|B|B|B|O

t t
Even -_4——_____—__\-\""\.-"—_'_—_____——_-/ \"——_———____ e T Even
Parity Site Code Site Code ‘:’ar'ity

Bit Bit

11. VEILIGHEIDSMAATREGELEN

Installeer het apparaat niet zonder beschermende afdekking op een plaats die is blootgesteld aan direct zonlicht.

Installeer het toestel en de kabels niet dichtbij een bron van sterke elektromagnetische velden, zoals een radiozendantenne.
Plaats het toestel niet dichtbij of boven verwarmingsapparatuur.

Bij het reinigen mogen het water of de andere reinigingsvloeistoffen niet op het toestel gespoten of gespat worden, maar moeten
deze uitgeveegd worden met een zachte doek of handdoek.

Laat het toestel niet aanraken door kinderen die niet onder toezicht worden gehouden.

Houd ermee rekening dat het oppervlak van de sensor bij een reiniging met wasmiddel, benzeen of verdunner beschadigd wordt,
en dat de vingerafdruk niet meer kan worden ingevoerd.

Dit product voldoet aan de eisen van de EMC-richtlijn 2014/30/EU, Radioapparatuur richtlijn 2014/53/EU. En voldoet tevens aan de RoHS2-richtlijn (BGS) EN50581:2012 en RoHS3-richtlijn 2015/863/EU. c €
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