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1. DESCRIPCION

B100 es un lector biométrico de Wiegand para aplicaciones de control de acceso. Ofrece almacenamiento de hasta 100 huellas
dactilares, salida de Wiegand programable (de 8 a 128 bits).

La configuracion de los lectores y el registro de huellas dactilares se realizan a través del software de ordenador

La conexion entre los lectores biométricos es la linea RS-485, que se usa para la transferencia de huellas dactilares y la configuracion.
Cuando se usan con controladores de otros fabricantes, la conexion entre los lectores biométricos y el ordenador se realiza a través
de un conversor (CNV200-RS-485 a USB o CNV1000-RS-485 a TCP/IP). Solo se necesita un conversor por sistema (un conversor para
1, 2, 3...30, 31 lectores biométricos).

La salida del interruptor de control manual puede activar el sistema de alarma si se intenta abrir o retirar la unidad de la pared.

El sensor de deteccion incorpora un hardware especifico para facilitar la deteccion de ataques de “suplantacion de identidad”
realizados con dedos falsos. Estos datos se incrustan en el flujo de datos de imagen y se procesan en el procesador. El sistema es
capaz de detectar y rechazar los mecanismos de dedos falsos bien conocidos, tales como los dedos moldeados en goma.

El revestimiento de la superficie del sensor TouchChip proporciona proteccion contra los arafiazos y el desgaste provocados por el
contacto normal con los dedos y cualquier contacto accidental con las ufas.
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2. ESPECIFICACIONES

Capacidad de huellas dactilares

hasta 100 huellas dactilares

Tecnologia

Biometria

Uso

exterior

Autenticacion

Dedo

Huellas dactilares por usuario

1-10 huellas dactilares

Interfaz

Wiegand de 8 a 128 bits; Por defecto: Wiegand de 26 bits

Programacion del protocolo

Por software PROS CS (sistema EWS) y BIOMANAGER (todos los sistemas de control de acceso)

Distancia del cable

150m

Tipo de sensor de huellas dactilares

capacitivo de pasada

Tiempo de identificaciéon 1:1000

970 mseg, incluido el tiempo de extraccion de caracteristicas

Registro de huellas dactilares

En el lector o desde el lector de mesa USB

LED verde y rojo

Controlado externamente

LED naranja

Modo inactivo

Encendido/apagado del timbre Si

Retroiluminado ON/OFF Si

Control manual Si

Consumo 100mA

Clasificacion IP IP65

Alimentacion 9-14V DC

Temperatura de funcionamiento -20°C a +50°C

Dimensiones (mm) 92 x 51 x 25 (metal); 92 x 51 x 27 (ABS);
Humedad operativa/de almacenamiento HR del 5% al 93 % sin condensacion
Conexién del panel Cable, 0.5 m

3. MONTAIJE

de

Si el lector biométrico esta instalado y se utiliza en el exterior, DEBE estar equipado con una cubierta metalica MCD-MINI, disponible
en nuestra oferta de accesorios, para protegerlo de la lluvia directa. La temperatura de funcionamiento del producto se encuentra
entre -20 °C y +50 °C. Si el lector se instala en un entorno donde la temperatura puede descender por debajo de -10 °C y/o si el sensor
Unicamente puede estar expuesto a la luz solar directa, se recomienda encarecidamente que se instale dentro de una caja sellada de
montaje en pared (equipada con calefaccion adicional en el caso de una temperatura muy baja) para mantener constante su nivel de
rendimiento. XPR™ no puede garantizar la funcionalidad del producto si no se respetan las medidas y los consejos facilitados.
También se recomienda utilizar lectores de tecnologia doble cuando se utilizan en el exterior, con el fin de ofrecer una mayor
seguridad, pero también la posibilidad de utilizar diferentes lectores en funcién de los usuarios.

3(3x30mm) 1(M3 x 6mm)

4. CABLEADO
5 ¢ 12V DC 9-14V DC
Rojo WE— 12V D
e ] GND ground

Negro EME—- GND

Rosa TI—H A R agE A RS-485 A
Violeta 8- B B RS-485 B
Azul -:'j Tamp LR- Red LED -

Gris LG- Green LED -
Verde B LG-

] D1 Data 1
Naranja@— LR- 5
Amarillo” 1™ D1 Do Data
Blanco —— pg WIEGAND | Tamper Tamper Switch(NO)

Tamper Tamper Switch(NO)
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5. CONEXION DE LECTORES BIOMETRICOS AL CONTROLADOR EWS

« Los lectores biométricos se pueden conectar practicamente a cualquier controlador que cumpla con los estandares de formato
Wiegand (Wiegand de 26 bits estandar o Wiegand autodefinido).

« Las lineas DO y D1 son las lineas Wiegand y el nimero Wiegand se envia a través de ellas.

« La linea RS-485 (A, B) se usa para la configuracion de transferencia de huellas dactilares y del lector.

« Los lectores biométricos deben recibir la energia del controlador.

« Si usa otro suministro de energia para el lector biométrico, conecte la toma de tierra (Gnd) de ambos dispositivos para asegurar
la transferencia correcta de la sefial Wiegand.

- Cuando haya conectado el lector y lo haya encendido, el LED parpadeara en naranja y emitira dos pitidos. Esto indica que esta
encendido y listo para su uso.

« El registro de la huella dactilar se realiza desde el software del ordenador. Se debe establecer la conexion entre los lectores
biométricos y el ordenador.
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5.1 CONEXION DE LECTORES BIOMETRICOS EN LA MISMA LINEA RS-485 CON LOS CONTROLADORES EWS

Puente para la
terminacion RS-485

fapnsin sjaein

g
TCP/IP | 2 E\ 1km méx./ 32 Unidades (lectores EWS y biométricos)  gnd
} Stub RS-485
max. 5m

50 ohm

- Los lectores biométricos se conectan a través del bus RS-485, el mismo al que estan conectados los controladores EWS.

« El nUmero maximo de unidades en una red (EWS + lectores biométricos) es de 32.

« Si hay mas de 32 unidades en una red, use un concentrador RS-485 para conectarlas.

« La linea RS-485 se debe configurar en forma de cadena tipo margarita, NO en forma de estrella. Si se debe usar una estrella en
algunos puntos, mantenga estas conexiones fragmentadas lo mas cerca posible de la linea central RS-485. La longitud maxima
de la conexion fragmentada depende de la instalacidon (nimero total de dispositivos en la linea RS-485, longitud total del cable,
terminacion, tipo de cable...), por lo que se recomienda que las conexiones fragmentadas tengan menos de 10 metros de
longitud. Recuerde que esto puede causar errores de comunicacion con el software del ordenador.

« El cable debe ser trenzado y apantallado, con una seccidn transversal minima de 0,5 mm?2.

- Conecte el hilo de tierra (O V) de cada unidad a la linea RS-485 usando un tercer alambre en el mismo cable.

- La pantalla del cable de comunicacidn entre dos dispositivos se debe conectar a TIERRA desde UN lateral de la linea RS-485. Use el

lateral que tiene conexion a tierra para crear una red de toma de tierra.
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5.2 CONEXION DE LECTORES BIOMETRICOS CUANDO TODOS LOS CONTROLADORES TIENEN COMUNICACION TCP/IP

TCP/IP

D cooold =g B 5
Switch AP Fa ERENEE ARSI

c.m ( 150m 150m 150m
max. max. max.
LiE m e e

«Cuando todos los controles estan conectados a través de TCP/IP, entonces la red RS-485 se convierte en local (del Lector 1 al
Controlador y luego al Lector 2).

«Conecte los lectores directamente a los terminales RS-485 en cada controlador.

-Si la distancia Lector-Controlador es grande (150 metros) y si no se puede establecer la comunicacién con el lector, entonces
termine la red RS-485 cerrando el puente en el Controlador EWS o del modo explicado en el capitulo 4.

NOTA: Esta es la configuraciéon recomendada cuando se tienen varios lectores biométricos en la misma red. En esta
configuracién, NO se requieren resistencias de terminacion.

Cuando todos los controladores tienen comunicacién TCP/IP, resulta muy sencillo realizar el cableado de los lectores
biométricos. Cuando los controladores tienen comunicacion RS-485, es dificil mantener la conexion en cadena de la red RS-485.
El cableado de los lectores biométricos en esa formacion es bastante complicado. Consulte el diagrama esquematico siguiente.

RS-485 RS-485

5.3 AJUSTE DE RS-485

Jumper for
RS-485 termination L

1km max / 32 Units (EWS + Biometric Readers) gnd

Y SOOI + = = = = = = = s = = = = 5 2 omomomomomooxomomo

} Stub RS-485
max. 5m

Resistencias de la terminacion Rs485:

- Termine ambos extremos de la linea con una resistencia de 120 Ohm. Si el extremo de la linea es EWS, utilice una
resistencia integrada (120 ohmios) cerrando el puente.
- Si no se establece la comunicacion de manera estable, utilice las resistencias externas suministradas con el kit de hardware.

Al usar un cable compatible con CAT 5, en la mayoria de los casos la solucién podria ser una terminacion hecha con una
resistencia externa de 50 Ohm o con una combinacién de una resistencia externa de 50 Ohm vy la resistencia de la
terminacion del EWS (120 Ohm).
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6. CONEXION DE LECTORES BIOMETRICOS A UN CONTROLADOR DE OTRO FABRICANTE

Controladore de
otro fabricante

Controladore de
otro fabricante

-+DO D1 -+DO D1 -+DO D1 -+DO D1

\\ RS-485 A A
B

BIOE
USB Desktop Reader

=

CNV200

, optional

CNV1000 BIOMANAGER Software

[ T === 11" 1

J
« Conecte las lineas DO, D1, Gnd y +12V al controlador de otro fabricante.
- Conecte la linea RS-485 (A, B) al conversor. Conecte el conversor al ordenador.
» Nota: El lector biométrico debe recibir la energia del controlador y se debe realizar la toma de tierra comun para el controlador
y el lector de tierra. El registro de la huella dactilar se realiza desde el software del ordenador. Se debe establecer la conexién
entre los lectores biométricos y el ordenador.
- Los lectores biométricos se comunican entre si con una linea RS-485 y con el software del ordenador a través de un conversor.
+ La linea RS-485 se debe configurar en forma de cadena tipo margarita, NO en forma de estrella. Mantenga las conexiones
fragmentadas lo mas cerca posible del eje central RS-485 (a no mas de 3 metros).
» Se necesita un solo convertidor por cada instalacion, no por cada lector.

6 .1 DESCRIPCION DE PATILLAS DE LOS CONVERSORES

PIN 1

CNV200
Converter RS-485 to USB
Requires installation as USB

CNV1000
Converter RS-485 to TCP/IP

Biometric Reader

Converter

RS-485 A

PIN 1 (RS-485 +)

RS-485 B

PIN 2 (RS-485 -)

Does not require installation. IP
address set through Internet
Browser

serial device (refer to
CNV200 Manual).

7. REGISTRO

e

Siga estas instrucciones para deslizar el dedo correctamente.
Coloque el dedo seleccionado, desde la primera articulacion,
sobre el sensor de deslizamiento y muévalo de manera
uniforme hacia usted con un movimiento constante.

Resultado:

Deslizamiento valido: E| LED de estado tricolor se ilumina
en verde + pitido de OK (un pitido corto mas uno largo)
Deslizamiento o lectura incorrectos: El LED de estado
tricolor se ilumina en rojo + pitido de error (3 pitidos cortos)
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8. CONFIGURACION DE LECTORES BIOMETRICOS EN EL SOFTWARE PROS CS

8.1 AGREGACION DE UN LECTOR BIOMETRICO

1. Amplie el elemento Puerta para ver los lectores

2. Haga clic con el botén derecho sobre el lector y seleccione las propiedades (8.1)

3. En la pestana Basicas, para “Tipo” de Lector seleccione “B100". (8.2)

4. Tras seleccionar el tipo, aparecera una tercera pestana: “Biométrico”. Vaya a esa pestafa e introduzca el nimero de serie del
Lector Biométrico. (8.3)

Nota importante: El nimero de serie del lector figura en un adhesivo en el interior del lector, en la caja de embalaje y se puede
encontrar desde el software (haga clic con el boton derecho sobre el portal/buscar dispositivos/lectores). (8.4 y 8.5)

Para comprobar si el lector esta En Linea, haga clic con el boton derecho sobre el lector y seleccione “Comprobar version”.

En la ventana Eventos debe aparecer el mensaje “Dispositivo EN Linea, Tipo: B100” (8.6)

Port

Basico | Zonas horarias de libre acceso || Biomético
Controladores
—— Buscar
- Lectores
Serie (e 12000 3
*  Propiedades S Sens [Tipo Version =
P Flexibilidad de aceptacion de hue Automdtico (seguro) = (EEGESEG =0c: Lo
12-04-28-074 BIOPAD-M 17
8.1 13-05-10-005 | DINB100 24
. [ Enviar este Id. para huella desconocida 0000000000 g:gggtoxam
BIOPROX-MF
[¥) Backlight BIOPROX-MF FOC
14-08-16-001 gllggt.l}M 11
8.5
(] — %
B100-EH
B100-MF
B100-MF FOC ¥
B100-PAD Door2 - | % Propiedades
BIOC = | & Comprobarversion
g:gg§ IS_ lid Ay Actualizacion de firmware
BIOCSW ™ - H Hord 07—:‘];5 Obtener configuracién
BIOINPROX i Afadi ¢ Enviar configuracién
H fiadir controlador 4 .
BIOINPROX+ = 'Fu.us o [08-17-00 . Calibrar
g:g::ll\l:[?axsw . + Propiedades 08-08-040 @  Estado de la memoria
BIOPROX-EM :_3 Eliminar pDI’tE| [07-21-070 3¢ Eliminar todos los usuarios del lector
BIOPROX-MF - ) e mpstias htroller] | &, Cargar todos usuarios en el lector
BIOPROX-MF FOC . BT d P B.1213 |(g Eliminar actualizaciones pendientes
8.2 - E Actualizacién de firmware &% Eliminar usuarios vencidos del lector
8.4 8.6
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8.2 REGISTRO DE HUELLAS DACTILARES DESDE UN LECTOR

—_

. Abra la ventana Usuarios y cree un nuevo usuario.
Haga clic en “Nuevo usuario”, ponga un nombre y ID (niUmero de tarjeta)(8.7)
. Vaya a la pestafa “Biométrico”
. Seleccione el lector (haga clic con el boton izquierdo) desde el cual se va a efectuar el registro. (8.8)
. Haga clic con el boton derecho sobre la punta del dedo y seleccione registrar. (8.9)
. En los 25 segundos siguientes, pase el dedo sobre el lector seleccionado un minimo de 5 veces y la punta del dedo se pondra

a b~ N

en rojo. (8.10).
Durante estos 25 segundos, el lector estara parpadeando continuamente en naranja. D%\\ b( 5
. Repita los puntos 4 y 5 por cada dedo que desee registrar.

Haga clic en “Guardar nuevo” y la huella dactilar se enviarad automaticamente a todos los lectores biométricos a los que

tenga acceso ese usuario, es decir, a todos los lectores segun el nivel de acceso asignado a ese usuario.

~No

Ejemplo:
Si el usuario tiene un nivel de acceso “llimitado”, entonces las huellas dactilares se enviaran a todos los lectores; si el usuario

tiene un nivel de acceso solo para el Lector 1y el Lector 3, entonces las huellas dactilares se enviaran sélo a esos dos lectores.

Nota: Para comprobar si se envian al lector todas las huellas dactilares, haga clic con el botén derecho sobre el lector y

seleccione “Estado de la memoria”. (8.11)
En la ventana de eventos aparecera una linea indicando el nimero de huellas dactilares almacenadas en el lector. (8.12)

Nota: Si se afnaden mas huellas dactilares para un mismo usuario, todas ellas enviaran el mismo cédigo de Wiegand al
controlador, el escrito en el campo Id. de usuario (himero de tarjeta).

L] Leer datos de la tarjeta 1 Contrel de sallua” D Biometria I|I "
Cardype to read ‘, B - | —— = )

En WFARE  HD AWD = X Seleccionerlector para registraro,
Nombre - = @ Bisco i) 1D adcionsles | |4 Datos personsies| |4 Datos personaies 2| [IL, Contoldesaiida enviar o eliminar usuario
B D Bmmema‘ | £ Regsto deteno = 1921681201 -

o] r—
B -dauad Coniraller2

4 Y. T TV s s e

:Z ) k Registfar = n Main Enkance

9 [ MainEntrance_F
51 = ﬂ Door2

= E =ioc

53

2 ; / :Z-----E._.J_' g -3 13-09-11-000

i / l Hi Doarl

- Lf / =] - & BIOC3

2 / Y I &[] Doo2- 130811000

Alex Gazulla

Asonsa Moo L 8.9 ; i plocsw T
PR d

5 ‘ Eliminar todo

8.8

T. [T s omnac sa.cm.90

Propiedades
Door2 -1 )
Comprobar version

@ O / Entradas A Actualizacion de firmware

T

B @

/ O Salidas
/ f 7 07-11-000 A Enviar configuracién
@ O L', / / D8-17-001| ¢  Calibrar

Obtener configuracion

O p8-08-040 |. Estado de la memoria

\\ U / \ U / D7-21-070| 3& Eliminar todos los usuarios del lector
i

itroller1 | % Cargartodos usuarios en el lector

8.10 1213 (i@ Eliminar actualizaciones pendientes

| 85 Eliminar usuarios vencidos del lector

8.11
Controlador Lector Puerta Evento
13-05-11-000 BIOC3 Huellas registradas: 2
8.12
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8.3 REGISTRO DE HUELLAS DACTILARES DESDE UN LECTOR DE MESA

Conecte el lector de mesa al PC y el dispositivo se instalard automaticamente. Se instala del mismo modo que un dispositivo USB.
Una vez instalado el lector de mesa, este aparecera automaticamente en el software. (8.8)

1. Abra la ventana Usuarios y cree un nuevo usuario.
Haga clic en “Nuevo usuario” e introduzca un nombre, Id. (nUmero de tarjeta) (8.7)

2. Vaya a la pestafa “Biométrico”

3. Seleccione el lector de mesa USB (haciendo clic con el botén izquierdo).

4. Cologue el dedo sobre el BIOE, haga clic con el botdn derecho sobre la punta del dedo y seleccione registrar. (8.9)

5. En los 25 segundos siguientes, pase el dedo sobre el lector seleccionado un minimo de 5 veces y la punta
del dedo se pondra en rojo. (8.10). \ ‘X E
Durante estos 25 segundos, el lector estara parpadeando continuamente en naranja.

6. Repita el punto 5 por cada dedo que desee registrar.

7. Haga clic en “Guardar nuevo” y la huella dactilar se enviara automaticamente a todos los lectores biométricos a los que tenga
acceso ese usuario, es decir, a todos los lectores segun el nivel de acceso asignado a ese usuario.
Si el lector esta fuera de linea, los dedos se enviaran cuando se establezca la conexidn entre el servidor PROS y el lector. No es
necesario ningun registro o accion adicional. Las huellas dactilares se enviaran en cuanto se establezca la comunicacion.

Ejemplo: Si el usuario tiene un nivel de acceso “llimitado”, entonces las huellas dactilares se enviaran a todos los lectores; si el
usuario tiene un nivel de acceso solo para el Lector 1y el Lector 3, entonces las huellas dactilares se enviaran solo a esos dos
lectores.

Nota: Para comprobar si se envian al lector todas las huellas dactilares, haga clic con el boton derecho sobre el lector y seleccione

“Estado de la memoria”. (8.11)
En la ventana de eventos aparecera una linea indicando el nimero de huellas dactilares almacenadas en el lector. (8.12)

Nota: Si se afladen mas huellas dactilares para un mismo usuario, todas ellas enviaran el mismo cédigo de Wiegand al controlador,
el escrito en el campo Id. de usuario (nimero de tarjeta).

Nombre -
° .| S ware i de o) [T 112l . [ Contrl 35 saiisa [ ) Biometia
[] Leer dalos de la tarjeta Seleccionar lector para registrara.
N || E) | enviar o eliminar usuario
EM MIFARE HID AWID E m x - W o
o
Nombre - [@ Bssico [ D adicionaies | |4 Daioipe'ionalasl \4 Dal«u;\avﬁonai@s?‘ I Control de saiida E‘_
_19 D EmmemaJ \4 ﬂegsuod&!&mu‘ )
3 e L] =% 192168.1.201 k I
= | &M Controllai2 ) Registrar
4 e Main Erfrance P
© i i Eliminar todo
2 P @ Main Enrance_E '
e Howe { T77 T iem
] I EoC " / i F"'I‘vu—i g
54 % 2 : B
& i o R 13-09-11-000 i i S
= i i i o ]
= i n Door 1 m i
= i * BIOC3 '
A N
Alex Gazulla 8.9
Afonso Moruno . 8.8
o = pocs | BT e
i w Propiedades
8.7 Door2-1

& Comprobar version
Entradas

45 Actualizacion de firmware

O O Salidas 1;] Obtener configuracion

p7-11-000 (il Enwviar configuracién

f O/ N8-17-001 eﬂ?: Calibrar
{ / ]8—08—04{]|. Estado de la memoria

\ \ @
C\) \ \ | |
O \\\3 ‘\} l @ O \JF ; O N7-21-070 3 Eliminar todos los usuarios del lector
\\ Yy,

|
l U / itrollerl ‘% Cargar todos usuarios en el lector

‘f \l 1213 f‘.ﬂ Eliminar actualizaciones pendientes

| }; Eliminar usuarios vencidos del lector

8.10
811
Controlador Lector Puerta Evento
13-05-11-000 BIOC3 | Huellas registradas: 2
812
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8.4 BORRADO DE HUELLAS DACTILARES

En general, las huellas dactilares se almacenan en el lector biométrico y en el software.
El borrado solo se puede efectuar en los lectores o desde ambos lugares.

Borrado de un solo usuario desde el lector biométrico

Seleccione el Usuario

Haga clic en “Eliminar usuario”. El Usuario, junto con sus huellas dactilares, se borrara del software y de los lectores de
huellas dactilares. (8.14)

Borrado de todos los usuarios del lector biométrico
Haga clic con el botén derecho sobre el lector y seleccione “Eliminar todos los usuarios del lector” (8.15)

Borrar una o varias huellas dactilares

Seleccione el Usuario y abra la pestafa “Biométrico”

Vaya a la huella dactilar que desee borrar, haga clic con el boton derecho y seleccione “Eliminar” para un solo dedo o
“Eliminar todo” para todos los dedos del Usuario.

Haga clic en “Guardar cambios”.

Con este procedimiento las huellas dactilares del Usuario se borraran del software y del lector. (8.16)

[} -
[} Lasrciatos s n tarjata : . .
Cardiype mread f W | I — i
o P — A @ (% Boai2= Propiedades
Hombie S em— amvnnaes| \£ Daes: :enmwx] . pas [m?:vnlzs?‘ B Convorse saioa 0 Comprobar version
eeguded T Entrada
s D s [ rugirasotons| A3 Actualizacion de firmware
« Salidas| ) "
5 —f,l Obtener configuracion
5 s g Enviar configuracién
G 81700  calibrar
:i p&-08-04( @ Estado de la memoria
= B i —
u D7-21-070 3¢  Eliminar todos los usuarios del lector
;; ntroller1 | %,  Cargar todos usuarios en el lector
e 1213 | (@ Eliminar actualizaciones pendientes
Ao . e 1 g Eliminar usuarios vencidos del lector
PR i < e > 8.15

8.14

A | /]
‘\J @ (I:e;strar j Z

O ‘! f Eliminar
\ U Eliminar todo /

—r

@ o O‘O
|

8.16

8.5 CARGA DE LAS HUELLAS DACTILARES EN LOS LECTORES BIOMETRICOS

Haga clic con el botén derecho sobre el lector biométrico

Seleccione “Cargar todos usuarios en el lector”

Mientras recibe las huellas dactilares, el lector se pondra intermitente en - B
naranja.

[T a 0tk 12,0990
Propiedades

@ Comprobar version
Ay Actualizacion defirmware
s 1

Nota: Utilice esta caracteristica cuando cambie o aflada un lector, si se Obtener configuracidn

borran tareas pendientes en el software o si existen dudas sobre si las huellas

¢) Ervaar configuracion
[B-17-00 " Calibrar

dactilares en la memoria del lector no se han sincronizado con la base de 50504 @  Extado de la memaria

datos del SOftWare. [7-21-07 3& Eliminar todos los usuarios del lector
En el uso normal, las huellas dactilares se envian automaticamente y esta honar! R
CaraCte”’Stica no se Uti“za. 1213 G4 Eliminar zctualizaciones pendientes

Eliminar usuanes vencidos del lector

8.17
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8.6 ACTUALIZACION DE FIRMWARE

.. W
Haga clic con el boton derecho sobre el lector y seleccione el mend Door2 | & FPropiedades
Actualizacion de firmware(8.18) Entrads, @ C"’“"t""ft“”‘"’"
En la ventana Actualizacion de firmware, haga clic en el boton Examinar (8.19). Salidas 22 Ad“a“z“"’“rkﬂ"ﬁw‘“&
La ubicacion por defecto de los archivos de firmware instalados con PROS CS i O CEEECIE
ur; ” A Enviar configuracion
esla carpeta Flrm.ware . L l08-17-00 {K P
Seleccione el archivo de firmware con una extension “xhc”. - e = _
Haga clic en el boton Cargar. 07_21_07. -
Importante: Espere al mensaje de finalizacion de carga. Durante todo el A ol '°“_"“"°“'=' e
proceso, no apague el lector, el software ni ningtin dispositivo de A K, A ok e
comunicacién entre ellos B.1.213 |(iQ Eliminar actualizaciones pendientes
= %5  Eliminar usuarios vencidos del lector
8.18
Dispostvo BIOC3
Aschivo de Exammar
Version Producio
Cargar
8.19
8.7 CARGAR LA CONFIGURACION EN UN LECTOR
! Il
— ®|%% Propiedades
; . ; Door
Haga clic con el boton derecho en el lector y seleccione el "7 @ Comprobarversion
menu Enviar conflgura0|on. . Fnir A5 Actualizacién de firmware
Con§ulte e! !oanel de eventos para comprobar el flujo de la Balid & Obtener configuracion
configuracion. 711 : e
i(_ﬂ Enviar configuracion
. oy . . ., B-17{" i
Nota: El lector biométrico obtiene su configuracion e K .
automaticamente. Esta funcion se utiliza si el lector est p-08 @  Estado dela memoria
fuera de ||'nea al hacer |OS CambiOS. 7-21 x Eliminar tados las usuarios del lector
rolld #:  Cargar todos usuarios en el lector
.21 (59 Eliminar actualizaciones pendientes
— ﬁ Eliminar usuarios vencidos del lector

8.8 CONFIGURACIONES AVANZADAS

Enviar este Id. para:
Huella desconocida envia la Wiegand deseada
cuando se aplica una huella desconocida.

Serie 15-10-13-003 ‘
Luz de fondo: & Buzzer )

Luz de fondo del dispositivo (ENCENDIDA o APAGADA) Fiexibifchic e B e Gege) =

o [¥ Enviar este |d. para huella desconocida (0000005466
Timbre:

Timbre del dispositivo (ENCENDIDO o APAGADO) ga—
Flexibilidad de aceptacion de la huella: tolerancia Mado de entrada Tarjet
aceptada. El valor recomendado es “Automatico
(seguro)”.

Guardar y salir
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9. CONFIGURACION DE LECTORES BIOMETRICOS EN BIOMANAGER

BIOMANAGER CS es un software para la gestion de huellas dactilares de los lectores biométricos XPR, cuando se utilizan con
controladores de acceso de terceros.

Funciones principales:

- Registro de huellas dactilares

Se puede realizar mediante cualquiera de los lectores biométricos de la red o mediante un lector biométrico de escritorio (USB).
Nota: El lector biométrico de escritorio BIOE solo es compatible con lectores biométricos que tengan un sensor capacitivo, no con
los que tengan un sensor térmico.

- Transferencia de huellas dactilares

Se pueden enviar plantillas de dedos a cualquier lector de la red. Se pueden enviar diferentes usuarios a distintos lectores biométricos.

- Gestidn y transferencia de codigos PIN

Configuracion de la longitud del codigo PIN (1 a 8 digitos) y transferencia del cédigo PIN.

- Configuracion de la salida Wiegand

La salida Wiegand del lector biométrico se puede personalizar a nivel de bits.

9.1 ANADIR PORTAL

TCP_IP Portal (Serial

Nombre del portal Nombre del portal

Comunicacién de red [¥]

Afiadir y salir

Direccién P ‘1@1]\7 o 7‘ Direccién IP |

Puerto 1-4[)01 Puerto

Puerto de serie (COM) Puerto de serie (COM) _ -

Tiempo méximo de respuesta [2000 | (500-5000) mS Tiempo méximo de respuesta [2000 | (500-5000)mS

9.1

Comunicacién dered [

Afiadir y salir

Haga clic con el botén derecho en “Portal” y seleccione “Anadir portal”.
Si el convertidor utilizado para los lectores biométricos es un convertidor de RS-485 a TCP/IP, puede crear el portal anadiendo

la direccion IP del convertidor. (9.1)

9.2

Si el convertidor utilizado para los lectores biométricos es un convertidor de RS-485 a USB, puede crear el portal anadiendo el

puerto COM del convertidor. (9.2)

9.2 ANADIR LECTOR

Haga clic con el botén derecho en el portal

conectado al lector y seleccione Anadir lector.

[ ey I Envisr s . pars husds desconorids l000w00000
BIOO-EH 7] Backi
Add Reader g Pl
[BI00-MF FOC.
= B100-PAD
Propiedades sioc
BIOC2
. - BIOC3
Eliminar portal BloCsW
BIOINPROX
" - [BIOINPROX~
Buscar dispositivos BIONPROXSW
[BIOPAD-M Guardiary sab
Actualizacién de fi BIOPROAE ?
ualizacion de firmware | posroawe i

i

Basico

Zonas horanas de libre aceesa)

irico

Sere 1EBH12000
I Biizzar

Flusibilidad de acepacsin de hue AUDMECD (s8gua)

Rellene el formulario del lector.

Haga clic en el boton Guardar y aparecera el
icono del lector bajo el portal seleccionado. Euk . Proprdanés
& Comprobar versién
— Porials = Ay Actualizacién de firmware
1 o g s
% #f Obtener configuracion
: S . ,
P BIOC3 Haga clic con el botén derecho en el lector y
=] seleccione Informacion de version.
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Si el lector estd en linea, se aflade una nueva linea encima de la tabla de eventos.

Hora | Portal Controlador Lector Fuerta Everto Usuario

1/28/2016 18:31:40 152.168.1.201 BIOC3 Disposttivo conectado Tipo: BIOC3 Version: 1.21

Si el lector no esta en linea, la siguiente linea se anade encima de la tabla de eventos.

Hora Portal Controlador Lector Puerta Evento Usuario

1/28/2016 18:32:33 192.168.1.215 Sin respuesta

Propiedades
Comprobar version

Actualizacién de firmware

Obtener configuracion Compruebe en la tabla de eventos si la configuracion es correcta.
Enviar configuracién

1 Time Poral Controller Reader Door Event User
Calibrar ; .
Etadidi i et _8/61'2015 12:55:46 | 192.168.1.201 : iBIOC! | EConiigure wiegand _Succws
Eliminar todos los usuarios del lector 8/6/2015 12:59.46 152.168.1.201 |BIOC3 | Configure Sensitivity2 Success
Cargar todos usuarios en el lector 8/6/201512.59:46 152.168.1.201 |BIOC3 | Configure Sensitivity Success
Eliminar actualizaciones pendientes 8/6/2015 12:59:46 152,168.1.201 BIOC3 | Configure flexibility level2 Success
Eliminar usuarios vencidos del lector 8/6/2015 12:59:45 192.168.1,201 |BIOC3 | Corfigure flexibility level Success
Delete reader 8/6/2015125545 | 192.168.1.201 'BlOC3 e i e

9.3 EDITARLECTOR

Haga clic con el botén derecho en el lector y seleccione Propiedades.

Pro;}iedaag E

Comprobar versian

— ) Compruebe en la tabla de eventos si la configuracion es correcta
Actualizacién de firmware

e oN

Obtener configuracion Time Portal Cortroller Reader Door Event User

8/6/2015 12:59:46 192.168.1.201 | BIOC3 Configure wiegand Success

8/6/2015 12:59:46 192.168.1.201 | BIOC3 Configure Sensitivity2 Success
Estado de la memoria ! 1 !
T T T s [ Ty 8/6/2015 12:59:46 192.168.1.201 BIOC3 Configure Senstivity Success

Cargar todos usuarios en el lector 8/6/2015 12:59:46 192.168.1.201
Eliminar actualizaciones pendientes ‘

JIOPROX- |

=

Enviar configuracion
Calibrar

BIOC2 Configure flexibility level2 Success

8/6/2015 12:59:45 192.168.1.201 BIOC3 Configure flexibility level Success

RESXO X

Eliminar usuarios vencidos del lector

8/6/2015 12:59:45 152.168.1.201 BIOC3 | Configure parameters Success

Delete reader

Edite las propiedades del lector y haga clic en el boton Guardar.

9.4 ELIMINAR LECTOR

Haga clic con el boton derecho en el lector y seleccione Eliminar lector.

.‘_- BIOH %  Properties

& Check version

Ay Firmware update

d‘} Get settings
ﬂ BIOQ “_ﬁ Send configuration

" Calibrate

@ Memory status

%  Delete all users from reader
! |!=1 BIOX & Upload all users to reader
(19 Delete pending updates

%%  Delete expired users from reader Time Portal Cortroller Reader Door Evert

‘ Delete reader 10/28/2015 14:27:19 | Konvertor_192.168.7 asfdasd Reader deleted
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9.5 ANADIR USUARIO

—_

. Abra la ventana Usuarios y cree un nuevo usuario.
Haga clic en “Nuevo usuario”, ponga un nombre y ID (niUmero de tarjeta)(8.7)
. Vaya a la pestafia “Biométrico”
. Seleccione el lector (haga clic con el botdn izquierdo) desde el cual se va a efectuar el registro. (8.8)
. Haga clic con el boton derecho sobre la punta del dedo y seleccione registrar. (8.9)
. En los 25 segundos siguientes, pase el dedo sobre el lector seleccionado un minimo de 5 veces y la punta del dedo se pondra

a b~ N

en rojo. (8.10)
Durante estos 25 segundos, el lector estara parpadeando continuamente en naranja. D%\\ b( 5
. Repita los puntos 4 y 5 por cada dedo que desee registrar.

. Haga clic en “Guardar nuevo” y la huella dactilar se enviarad automaticamente a todos los lectores biométricos a los que

tenga acceso ese usuario, es decir, a todos los lectores segun el nivel de acceso asignado a ese usuario.

~NOo

Ejemplo:
Si el usuario tiene un nivel de acceso “llimitado”, entonces las huellas dactilares se enviaran a todos los lectores; si el usuario
tiene un nivel de acceso solo para el Lector 1y el Lector 3, entonces las huellas dactilares se enviaran sélo a esos dos lectores.

Nota: Para comprobar si se envian al lector todas las huellas dactilares, haga clic con el boton derecho sobre el lector y
seleccione “Estado de la memoria”. (8.11)
En la ventana de eventos aparecera una linea indicando el nimero de huellas dactilares almacenadas en el lector. (8.12)

Nota: Si se afaden mas huellas dactilares para un mismo usuario, todas ellas enviaran el mismo coédigo de Wiegand al
controlador, el escrito en el campo Id. de usuario (nimero de tarjeta).

it | W [ Dummcannoll D) Bonery |/ TextL

L e ? Select readzr to Enroll
: \ |: Ji - L - Sendor Delele user
: \ l | { [ 15 ) i Registrar &8 WPC =
- \ e |\ /) - D
A) \Ui \/ U & $ Eliminar todo 4w 12681200
\ t' \ / T — y = W Controller?
/ =Rl C 4 [ MainEnance
- U : i @ WainEnrancs €
st e e / B J o [J] poor
- m : = R Controller3
g 2 & @ Doord
8.9 b

Elminar

wsuare = 55 13-09-11-000 -

Users Filters

8.7 8.8

Propiedades

Actualizacion de firmware
Salidas

= o
& Comprobar versién
v
%"

' } ¢ Obtener configuracion
O \J @ O O 07-11-000 (_'ﬂ Enviar configuracion
k 1 l ‘ v D8-17-001| "% Calibrar
\ U / \. / N8-08-040 |. Estado de la memoria
D7-21-070| &  Eliminar todos los usuarios del lector

wroller1 | % Cargartodos usuarios en el lector

1.213 (59 Eliminar actualizaciones pendientes

e .ﬂ; Eliminar usuarios vencidos del lector

B11

Lector Puerta Everto
15-04-24-000 Huellas registradas: 2
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9.6 ELIMINAR HUELLAS DACTILARES

En general, las huellas dactilares se almacenan en el lector biométrico y en el software.

El borrado solo se puede efectuar en los lectores o desde ambos lugares.

Borrado de un solo usuario desde el lector biométrico
Seleccione el Usuario

Haga clic en “Eliminar usuario”. El Usuario, junto con sus huellas dactilares, se borrara del software y de los lectores de

huellas dactilares. (8.14)

Borrado de todos los usuarios del lector biométrico

Haga clic con el botén derecho sobre el lector y seleccione “Eliminar todos los usuarios del lector” (8.15)

Borrar una o varias huellas dactilares
Seleccione el Usuario y abra la pestafia “Biométrico”

Vaya a la huella dactilar que desee borrar, haga clic con el boton derecho y seleccione “Eliminar” para un solo dedo o

“Eliminar todo” para todos los dedos del Usuario.
Haga clic en “Guardar cambios”.

Con este procedimiento las huellas dactilares del Usuario se borraran del software y del lector. (8.16)

Busrrsuses
Momore
o
Cavdm;emlsad
it s EM  MFARE HD AWD NXT
\ & |
@
™\ oo |11/
: J / >
\\\j \/ i A N bé
\ V¥ #
[=]] [mn] [
Users Fiters Cleas filtors v usaaris | e E::.E’:

Propiedades

Comprobar version
Actualizacion de firmware
Obtener configuracién
Enviar configuracién

Estado de la memoria

Eliminar todos los usuarios del lector

sPROEAHON

R

Cargar todos usuarios en el lector
Eliminar actualizaciones pendientes
Eliminar usuarios vencidos del lector

Delete reader

O e
A\ ae
O I Registrar

\ Eliminar
\ U Eliminar todo
—r

8.16

9.7 CARGA DE LAS HUELLAS DACTILARES EN LOS LECTORES BIOMETRICOS

Haga clic con el boton derecho sobre el lector biométrico
Seleccione “Cargar todos usuarios en el lector”

Mientras recibe las huellas dactilares, el lector se pondra intermitente en naranja.

Nota: Utilice esta caracteristica cuando cambie o aflada un lector, si se borran
tareas pendientes en el software o si existen dudas sobre si las huellas dactilares
en la memoria del lector no se han sincronizado con la base de datos del software.

En el uso normal, las huellas dactilares se envian automaticamente y esta
caracteristica no se utiliza.
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“ 1/09018 12.R9-720

Door2 -
FEntrada

Balidas

b @ %

7-11-00| 5

o
1700y
-08-04 @
7-21-07| %

Propiedades

Comprobar versian
Actualizacién de firmware
Obtener configuracion
Enviar configuracidén
Calibrar

Estado de la memoria

Eliminar todos los usuarios del lector

[roller1 ’54

Cargar todos usuarios en el lector

1213 |6

Eliminar actualizaciones pendientes

Eliminar usuarios vencidos del lector

8.17




9.8 WIEGAND PERSONALIZADA

Biomanager ha definido Wiegand de 26, 30, 34 y de 40 bits como opciones estandar y deja 3 configuraciones Wiegand como
definibles por el usuario

Para configurar el formato wiegand personalizado
Seleccione el menu Wiegand en Configuracion

on  Biometria  Backup
At Wiegand
‘W% Parametros del sistema
@ Importar/Exportar 3
oF Parémetros del diente
() Actualizaciones pendientes
% Servidores
¢, Reinidar el servidor

Wiegand26 -

Custom 1
Custom 2
Custom 3

En la ventana de configuracién de wiegand selecciones uno de los
wiegand personalizados

Wiegand26 no parity
Wiegand30
Wiegand34
Wiegand34 no parity
Wiegand40

Establezca los parametros wiegand

Wiegand26 -
= ; Guardar
Longitud (bits) 26 - Aplicar
Elemento Ubicacién Tipo Iniciar Detener

2 13

i1
26
0
0

123458/ 7 8/9/7M T 12'13 14 15 16/ 17'18 1920212 '8 24 25/'26
¥ Mask 0000000000 0 09 0. B8 © & 0 0 0 0 @@ 00 6 0 O
Data 10 11 12 13 14 15 16 17
Parity o 0 o0 0 0 0 0 0 0 0 0O P2
Wiegand out 16 17

Haga clic en el boton Guardar
Nota:

Los ajustes Wiegand no estan al alcance el usuario final comun. Pida a su instalador que establezca los parametros y no los
cambie después.

Para mas informacién, por favor, consulte el manual de usuario del software BIOMANAGER CS.
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10. DESCRIPCION DEL PROTOCOLO WIEGAND

Los datos se envian a través de las lineas DATA O para el “0” logico y DATA 1 para el “1” l6gico. Ambas lineas usan logica inversa, lo
que significa que un pulso bajo en DATA O indica un “0” y un pulso bajo en DATA 1 indica un “1”. Cuando las lineas estan altas, no se
envia ningun dato. Solo 1 de las 2 lineas (DATA O/DATA 1) puede pulsar al mismo tiempo.

Ejemplo: datos 0010...

DO 5V

ov

1ms

100 us

D1 5V

oV
Bit de datos O = aproximadamente 100 ms (microsegundos)
Bit de datos 1 = aproximadamente 100 ms (microsegundos)

Tiempo entre dos bits de datos: aproximadamente 1 ms (milisegundo). Ambas lineas de datos (DO y D1) estan altas.

Descripcion para el formato Wiegand de 26 bits

Cada bloque de datos consta de un primer bit de paridad P1, un encabezado fijo de 8 bits, 16 bits de cddigo de usuario y un 2° bit
de paridad P2. Se muestra un bloque de datos como este a continuacion:

Bit de paridad (bit 1) + Encabezado de 8 bits + Codigo de usuario de 16 bits = 2 bytes + Bit de paridad (bit 26)

P1 XXXXXXXX XXXXYYYY  YYYYYYYY P2
Ejemplo: 170 31527
1 10101010 0111101100100111 0

Nota: Los bits de paridad se calculan de la siguiente manera:
P1 = la paridad par se calcula sobre los bits del 2 al 13 (X)
P2 = |la paridad impar se calcula sobre los bits del 14 al 25 (Y)

t t
Even N —— __—____‘—-—/ \“‘— . oeeessmee. | aoserereesenes Even
Parity Site Code User Code L’ar‘ity

Bit Bit
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11. PRECAUCIONES DE SEGURIDAD

No instale el dispositivo en un lugar expuesto a la luz del sol sin una funda protectora.

No instale el dispositivo y el cableado cerca de una fuente fuerte de campos electromagnéticos, como una antena de
radiotransmision.

No coloque el dispositivo cerca o encima de equipos de calefaccion.

Cuando lo limpie, no lo haga con agua u otros productos de limpieza liquidos, limpielo con un trapo o una toalla suave.

No permita que los niflos toquen el dispositivo sin supervision.

Tenga en cuenta que si el sensor se limpia con detergente, benceno o disolvente, se daiara la superficie y no se podran introducir
huellas dactilares.
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This product herewith complies with requirements of EMC directive 2014/30/EU. In addition it complies with RoHS2 directive EN50581:2012 and RoHS3 Directive 2015/863/EU. c €
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