DINB100 NL| xpr

Biometrische lezer

GEBRUIKERSHANDLEIDING

Xpr www.xprgroup.com 1




INHOUD

L BES CHRIIVING 3
2. S PE IR C AT IES . 3
i M ONT AGE .. 3
A BED R ADING 4
4.1 DE DINB100 VERBINDEN MET DE DINMTPX NABIHEIDSLEZER .......eeoeeeee e 4
4.2 DE DINB10O VERBINDEN MET HET DINPAD-M TOETSENBORD ... vvee e 4
5. BIOMETRISCHE LEZERS AANSLUITEN OP EWS-CONTROLLER ... ... .. ... .. .. ..., 5
5.1 BIOMETRISCHE LEZERS IN DEZELFDE RS-485-LIJN AANSLUITEN OP DE EWS-CONTROLLERS........veeeieeoeeeoe e 5
5.2 BIOMETRISCHE LEZERS AANSLUITEN WANNEER ALLE CONTROLLERS EEN TCP/IP-VERBINDING HEBBEN .....vveoveeinieeieeeeeeeeen. .6
5.3 AFSTEMMING VAN RS=485 ..o e e 6
6. BIOMETRISCHE LEZERS AANSLUITEN OP CONTROLLERVANDERDEPARTL) ..., 7
6.1 BESCHRIJVING VAN PIN OMZETTERS ...t .7
TAANMELDING ... oo 7
8. DE BIOMETRISCHE LEZERS CONFIGUREREN INPROS CS-SOFTWARE ... ... 8
8.1 BIOMETRISCHE LEZER TOEVOEGEN ...ttt e e, . 8
8.2 VINGERAFDRUKKEN AANMELDEN VIA EEN LEZER et e et 9
8.3 VINGERAFDRUKKEN AANMELDEN VIA EEN DESKTOPLEZER -+ vveeeeeeeee e e e 10
8.4 VINGERAFDRUKKEN WISSEN ...ttt (11
8.5 DE VINGERAFDRUKKEN UPLOADEN NAAR DE BIOMETRISCHE LEZERS ...ttt e oo 1
8.6 FIRMWARE-UPDATE .. e e e e 12
8.7 CONFIGURATIE VERZENDEN ... ittt 12
8.8 GEAVANCEERDE INSTELLINGEN ...ttt oo 12
9. DE BIOMETRISCHE LEZERS CONFIGUREREN IN BIOMANAGER €S ... ... . 13
91 PORTAAL TOEVOEGEN ..o e e 13
9.2 LEZER TOEVOEGEN ..o e e 13
9.3 LEZER BEWERKEN ...ttt e 14
94 LEZER WISSEN ..o oottt 14
0.5 GEBRUIKER TOEVOEGEN .-t 15
9.6 VINGERAFDRUKKEN WISSEN ..o e 16
9.7 DE VINGERAFDRUKKEN UPLOADEN NAAR DE BIOMETRISCHE LEZERS -....vveeeeeeee oo .16
9.8 AANGEPASTE WIEGAND ......uui oo e 17
10. BESCHRUIVING VAN WIEGAND-PROTOCOL .. . 18
ML VEILIGHEIDSMA AT REGELEN .19

WWW.Xprgroup.com




1. BESCHRUJVING

DINB100 is een biometrische Wiegand-lezer voor toegangscontroleapplicaties. Hij biedt opslagruimte voor maximaal 100
vingerafdrukken, een programmeerbare Wiegand-uitgang (8 tot 128 bits).

De configuratie van de lezers en de aanmelding van de vingerafdrukken wordt ingesteld via pc-software.

RS-485 is de verbinding tussen de biometrische lezers, die wordt gebruikt voor de overdracht en de configuratie van de
vingerafdrukken.

Bij gebruik van controllers van derden, wordt de verbinding tussen de biometrische lezers en de pc tot stand gebracht via een
converter (CNV200-RS-485 naar USB of CNV1000-RS-485 naar TCP/IP). Per systeem is slechts één converter vereist (é€én converter
voor 1, 2, 3...30, 31 biometrische lezers)

De uitgang van de tamperschakelaar kan het alarmsysteem activeren als er een poging wordt ondernomen om de eenheid te
openen of uit de muur te verwijderen.

2.SPECIFICATIONS
Vingerafdrukcapaciteit max. 100 vingerafdrukken
Technologie Biometrie
Verificatie Vinger
Vingerafdrukken per gebruiker 1-10 vingerafdrukken
Interface Wiegand 8 tot 128 bits; Standaard: Wiegand 26 bits
Protocolprogrammering Door PROS CS software (EWS-systeem) en BIOMANAGER CS (alle toegangscontrolesystemen)
Kabelafstand 150m
Type vingerafdruksensor Swipe -capacitief
1:1000 identificatietijd 970 msec, inclusief kenmerkextractietijd

Vastlegging van vingerafdrukken | Op de lezer of via de USB-desktoplezer (B10OPROX-USB)

Paneelaansluiting Kabel, 0.5

Groene enrode LED Extern aangestuurd

Oranje LED Ruststand

Zoemer AAN/UIT Ja

Achtergrondverlichting AAN/UIT | Ja

Tamper Ja

Verbruik 1T00mA

IP-code 65

Voeding 9-14V DC

Werking temperatuur -20°C tot +50°C

Afmetingen (mm) 92 x 51 x 25 (metal); 92 x 51 x 27 (ABS)

Opslag-/bedrijfsvochtigheid 5% tot 93% RV zonder condensatie
3. MONTAGE

“ = | 80mm

|

Opmerking: De flush gemonteerde vak is niet in de
Leveringsomvang bevatten!
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4.BEDRADING

Aansluiting op extra 12V DC 9-14V DC
kaartlezer of toetsenbord GND ground
A RS-485 A
B RS-485 B
LR- Red LED -
LG- Green LED -
elellellellelle
D1 Data 1
DO D1 A B LR-LG-
- —- DO Data 0
Tamper
aEy Tamper Tamper Switch(NO)
Tamper Tamper Switch(NO)

4.1 DE DINB100 VERBINDEN MET DE DINMTPX NABIJHEIDSLEZER

1. Verbind beide apparaten met de bijgeleverde kabel. (fig. 1)
2. Sluit de DINB100 aan op de controller. De nabijheidslezer is niet aangesloten op de controller. (fig. 2)
3. Selecteer in the software, in de eigenschappen van de lezer, als type lezer DINB1OO+DINMTPX. (fig. 3)

( ﬂ\ DO

D1

A
B

| LG-
LR -
+12VDC
GND

\ DINB100 DINMTPX ) max. 150m \ EWS
BIOPROX-MF FOC :
BIOXRSW fig. 2

DINB100

DINB100 + DINMTPX-MF
DINB100 + DINMTPX-MF FOC
DINB100 + DINPAD-M

fig. 3

4.2 DE DINB100 VERBINDEN MET HET DINPAD-M TOETSENBORD

1. Verbind beide apparaten met de bijgeleverde kabel. (fig. 1)

2. Sluit de DINB100 aan op de controller. Het toetsenbord is niet aangesloten op de controller. (fig. 2)

3. Selecteer in the software, in de eigenschappen van de lezer, als type lezer DINB10O+DINPAD-M. (fig. 3)
4. Laat het toetsenbord werken als Slave-unit. (fig. 4)

m \
DO
D1
A
B
) | LG-
= | ‘ E ‘ K
} : +12VDC
GND
fig. 1 | DINB100 DINPAD-M | max.150m EWS
fig. 2
DINB100 + DINMTPX-M
DINB100 + DINMTPX-MF
DINB100 + DINMTPX-MF FOC Druk op B+000000
DINBIO Druk op 0
DINBIO + DINMTPX-M Druk op 2 fig. 4
fig. 3 Druk op A om af te sluiten
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5. BIOMETRISCHE LEZERS AANSLUITEN OP EWS-CONTROLLER

- De biometrische lezers kunnen op vrijwel iedere controller worden aangesloten die conform is met de standaarden van het
Wiegand-formaat (standaard Wiegand 26-bits of zelfgedefinieerde Wiegand).

- De lijnen DO en D1 zijn de Wiegand-lijnen waardoor het Wiegand-nummer wordt verzonden.

- De RS-485-lijn (A, B) wordt gebruikt voor de overdracht van vingerafdrukken en instellingen van de lezer.

- De biometrische lezers moeten via de controller van stroom worden voorzien.

- Als u een andere voeding gebruikt voor de biometrische lezer, dient u van beide apparaten de GND aan te sluiten, om een
correcte overdracht van het wiegand-signaal te garanderen

- Wanneer u de lezer hebt aangesloten en ingeschakeld, moet de LED knipperen met een oranje lampje + 2 pieptonen. Dit is om
te laten weten dat de lezer is ingeschakeld en klaar is voor gebruik.

- De aanmelding van vingerafdrukken wordt verricht via de pc-software. De biometrische lezers moeten worden aangesloten op
de pc.

l!mm o B
LISE [
ému = _‘
i Fragin2 -] Ser Mo: 11:04-16013 I W-Q—" 4
” Mac: 00-04-23-16-80-D -
~INC (04 |
| Exit Busion! zm g i
= Exit Butionz — -
e Reader 2 Reader | b 0 [= T
o il A= Eleow [
— a|s (=11 9 -
T : SO fHE C : ERBEH - ¢ W S
A : D0 DY) D401
max. 150m -
A
B
LG-
LR-
I GND
+2v
Do
D1

Jumper voor
RS-485-aansluitklem

TCP/IP

- De biometrische lezers worden aangesloten via een RS-485-bus. Op diezelfde RS-485-bus zijn ook de EWS-controllers aangesloten.
« Het maximale aantal eenheden in één netwerk (EWS + biometrische lezers) is 32.

» Gebruik de RS-485 HUB als er meer dan 32 eenheden in één netwerk zijn.

» De RS-485-lijn moet worden geconfigureerd in de vorm van een seriéle schakeling, en NIET in de vorm van een ster. Als op bepaalde
punten een ster moet worden gebruikt, moeten de aftakkingsleidingen van de RS-485-backbone zo kort mogelijk worden gehouden.
De maximale lengte van een aftakkingsleiding is afhankelijk van de installatie (totaal aantal apparaten in RS-485-lijn, totale kabel-
lengte, aansluitklem, kabeltype...). Daarom worden aftakkingsleidingen aanbevolen die korter zijn dan 5 meter, rekening houdend
met het feit dat deze leidingen

aanleiding kunnen geven tot storingen in de verbinding met de pc-software

- De kabel moet getwist en afgeschermd zijn, en een doorsnede van min. 0,2 mm2 hebben.

« Sluit de aarding (O V) van elke eenheid in de RS-485-lijn aan met een derde draad in dezelfde kabel.

« De afscherming van de verbindingskabel tussen twee apparaten moet via EEN zijde van de RS-485-lijn verbonden zijn met de AARDE.
Gebruik de zijde met een aardverbinding naar het aardingsnetwerk van het gebouw.
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5.2 BIOMETRISCHE LEZERS AANSLUITEN WANNEER ALLE CONTROLLERS EEN TCP/IP-VERBINDING HEBBEN
TCP/IP

e |5 ‘: :.“‘.‘,.':.‘
Switch

Als alle controllers verbonden zijn via TCP/IP, wordt het RS-485-netwerk lokaal (van lezer 1 naar de controller en vervolgens naar
lezer 2).

«Sluit de lezers rechtstreeks aan op de RS-485-aansluitklemmen in elke controller.

«Als de afstand lezer-controller groot is (50 meter) en als de verbinding met de lezer niet tot stand kan worden gebracht, moet het
RS-485-netwerk worden afgesloten door de jumper in de EWS-controller te sluiten, of zoals is beschreven in hoofdstuk 4.

OPMERKING: Dit is de aanbevolen configuratie wanneer u meerdere biometrische lezers in hetzelfde netwerk
heeft. In deze configuratie zijn GEEN AFSLUITWEERSTANDEN noodzakelijk. Als alle controllers een TCP/IPverbinding
hebben, kunnen de biometrische lezers gemakkelijk worden bekabeld. Als de controllers een RS-485-

verbinding hebben, kan de seriéle schakeling van het RS-485-netwerk moeilijk behouden worden. Het is een moeilijke
taak om de biometrische lezers in die opstelling te bekabelen. Zie het onderstaande schema.

RS-485 RS-485
5.3 AFSTEMMING VAN RS-485
Jumper voor
RS-485-aansluitklem
} Stub RS-485
max. 5m

RS-485-afsluitweerstanden

- Sluit beide uiteinden van de lijn af met een weerstand van 120 Ohm. Gebruik als het uiteinde van de lijn EWS is een
ingebouwde weerstand (120 ohm) door de jumper te sluiten.

- Gebruik de externe weerstanden die voorzien zijn in de hardwarekit als de verbinding niet tot stand wordt gebracht en niet
stabiel is.

Bij gebruik van een CAT 5-compatibele kabel moet in de meeste gevallen een afsluiting met een externe weerstand van 50
Ohm of een combinatie van een externe weerstand en een afsluitweerstand van het EWS (120 Ohm) de oplossing bieden.
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6. BIOMETRISCHE LEZERS AANSLUITEN OP CONTROLLER VAN DERDE PARTL)

3rd party controller 3rd party controller

-+D0D1 -+ D0 D1 D0 D1 -+ D0 D1

RS-485 A \\ \ N @
T B (S
L. l H = ‘ CNV1000 BIOMANAGER CS

Software

B100PROX-USB
USB-desktoplezer

®

(optioneel)

« Sluit lijnen DO, D1, Gnd en +12 V op de controller van derden aan.

«Sluit de RS-485-lijn (A, B) op de omzetter aan. Sluit de omzetter op de pc aan.

- Vingerafdrukregistratie wordt uitgevoerd via de pc-software. Er moet een verbinding tot stand worden gebracht tussen de
biometrische lezers en de pc.

«De biometrische lezers communiceren via een omzetter met de RS-485 en de pc-software.

«De RS-485-lijn moet in een ringnetwerk worden geplaatst, NIET in een sternetwerk. Houd de aftakkingen van de RS-485-backbone
zo kort mogelijk (niet meer dan 5 meter)

«Er is slechts één converter nodig per installatie, en niet per lezer.

6.1 BESCHRIJVING VAN PIN OMZETTERS

Biometric Reader Converter
PIN 1
RS-485 A PIN 1 (RS-485 +)
3
RS-485 B PIN 2 (RS-485 -)
CNV200 CNV1000
Converter RS-485 naar USB Converter RS-485 naar TCP/IP
Installatie als serieel Geen installatie vereist. IP-adres
USB apparaat (zie handleiding ingesteld via internetbrowser
CNV200).
7. AANMELDING
f‘l ’ ~N ~ Volg de instructies hieronder voor een correcte vinger-swiping
™ = Plaats de vinger, te beginnen bij het eerste vingergewricht, op
de swipesensor en beweeg deze in één doorlopende beweg-
. ing gelijkmatig naar u toe.
Resultaat:
WA Bij een geldige swipe: Driekleurige status-LED licht groen op +
OK-pieptoon (korte + lange pieptoon)
L . Bij een ongeldige of verkeerd gelezen swipe: Driekleurige
Y Y Y Y status-LED licht rood op + foutpieptoon (3 korte pieptonen)
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8. DE BIOMETRISCHE LEZERS CONFIGUREREN IN PROS CS-SOFTWARE

8.1BIOMETRISCHE LEZER TOEVOEGEN

1. Vouw het Deur-item uit om de lezers weer te geven

2. Klik met de rechter muisknop op de lezer en selecteer de eigenschappen (8.1)

3. Selecteer in het tabblad Basis onder het “Type” van de lezer de optie “DINB100". (8.2)

4. Na de selectie van het type verschijnt een derde tabblad “Biometrisch”. Ga naar dit tabblad en voer het serienummer van
de biometrische lezer in. (8.3)

Belangrijke opmerking: Het serienummer van de lezer is weergegeven op een sticker binnenin de lezer en op de doos van de
verpakking, en het kan via de software worden gezocht (met de rechter muisknop klikken op portaal/apparaten zoeken/lezers).
(8.4 &8.5)

Klik om te kijken of de lezer On Line is met de rechter muisknop op de lezer en selecteer “Versie controleren”. In het Eventvenster
moet een bericht verschijnen: “Apparaat ON Line, Type: DINB100” (8.6)

Conolerns.
Jowken

- ol s Lzurs
p = o Eigenschappen
ll Entray @ Versie controleren s (’1'5—;42_440_06"‘\
|‘- '“gans = ene L1t 3
v | & Firmware-update ] Buzzer i PP s
81 Flexibil g ceptatie A h veilig -
12 BI0C2 Kopie 0
|_| Deze ID verzenden voor onbekende vinger 0000000000
[¥] Backlight 19 5100 Kopee D
1 DINET00 + DINMTPX-MF
DINB 100 « DINMTPX-MF FOC
8 . 3 DING100 + DINPAD-M
BIOINPROX - 8.5
BIOINPROX+ :
BIOINPROXSW T e et ovTu
BIOPAD-M B B || -
BIOPROX-EM Ingan « Eigenschappen
BIOPROX-MF . @  Versie controleren
BIOPROX-MF FOC 7 Uga S Frmware-update
BIOXRC Oy . 11213 Instellingen ophalen
BIOXRSW x Controller toevoegen » ‘R 1 v gen op
| f Configuratie verzenden
DINB100 + DINMTPX-M -+ s i
DINB100 + DINMTPX-MF i L e s - R2 |@ Geheugenstatus
DINB100 + DINMTPX-MF FOC -7 -#  Portaal verwijderen Site | 3 Alle gebruikers uit lezer verwijd
DINB100 + DINPAD-M = — 1 Alle qebruik I load
DINBIO + B -@ Apparaten zoeken L e gebruikers naa.r ezer uploaden
DINBIO + DINMTPX-M - = - - | (&) Updates in uitvoering verwijderen
2 Vervallen gebruikers uit lezer verwijderen
8.2 8.4 =

8.6
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8.2 VINGERAFDRUKKEN AANMELDEN VIA EEN LEZER

1. Open het venster Gebruikers en maak een nieuwe gebruiker aan.

Klik op “Nieuwe gebruiker”, en voer een naam en ID (kaartnummer) en PIN-code in. (8.7)

2. Ga naar het tabblad “Biometrisch”

3. Selecteer de lezer (met een klik op de linker muisknop) waarop de aanmelding wordt gedaan. (8.8)

4. Klik met de rechter muisknop op de vingertip en selecteer aanmelden. (8.9)

5. Swipe de vinger in de volgende 25 sec. min. 5 maal op de geselecteerde lezer. De vingertop zal rood worden. (8.10)

Tijdens deze 25 sec. zal de lezer continu oranje knipperen.
6. Herhaal punten 4&S5 voor elke vinger die moet worden aangemeld.

x5

7. Klik op “Nieuw opslaan” en de vingerafdruk wordt automatisch verzonden naar alle biometrische lezers waartoe de
gebruiker toegang heeft, d.w.z. naar alle lezers in overeenstemming met het toegangsniveau dat is toegekend aan de

desbetreffende gebruiker.

Voorbeeld:

Als de gebruiker een “Onbeperkt” toegangsniveau heeft, worden de vingerafdrukken verzonden naar alle lezers, als de
gebruiker alleen een toegangsniveau heeft voor Lezer 1 en Lezer 3, worden de vingerafdrukken alleen naar deze twee lezers

verzonden.

Opmerking:

Klik om te controleren of alle vingerafdrukken naar de lezer zijn verzonden met de rechter muisknop op de lezer en selecteer

“Geheugenstatus”. (8.11)

In het event-venster verschijnt een regel waarin het aantal vingerafdrukken dat in de lezer is opgeslagen wordt weergegeven.

(8.12)

Opmerking:

Als er meer vingerafdrukken voor één gebruiker zijn toegevoegd, sturen alle vingerafdrukken dezelfde Wiegand-code naar de

controller, die in het veld Gebruikers-ID (kaartnummer) is geschreven.

ezer voor registratie selecteren.
jebruiker verzenden of verwijderen
fn e Am_ — - o - I Second Floorli
e (@ @ems] Y poren] L oot gvgeeen |
s I vsgooassecionna | J) iomere] |4 Tokstogoesans = . Front Door_Shop
Rettn BIOPAD-M
excrine \ \ “ \ J l \_/ : = Firstfloor
Fs Registreren =[] o1-10711000
M_ 3 |« ® R2-110711000
o Alles verwijderen | Ri-T10711000
Lew McCosmack .
rare . N [ % EWSDR1
P o4 EWS-DR_1
Fom 8.9 . [ o1 160114000
fluse . R1- 160114000
7 || e weaee — | D o varmyiaren 8.8
8.7
‘ I
¢ Eigenschappen
@ O O Ingan &) Versie controleren
‘\\ I / Uitga Ay Firmware-update
O i ‘ / O 1-1.213 &g  Instellingen ophalen
\ \ \ J k / [ / R1 |/ Configuratie verzenden
O \ @ O / O R2 |@ Geheugenstatus
\U, ] \Uj | Site & Alle gebruikers uit lezer verwijderen
\ if \‘ / &%,  Alle gebruikers naar lezer uploaden
310 (& Updatesin uitvoering verwijderen
laus | &% Vervallen gebruikers uit lezer verwijderen
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8.3 VINGERAFDRUKKEN AANMELDEN VIA EEN DESKTOPLEZER

Sluit de swipe-desktoplezer aan op de pc. Gebruik de drivers die beschikbaar zijn op de website als het apparaat niet automatisch
wordt geinstalleerd. Het wordt op dezelfde wijze geinstalleerd als een USB-apparaat. Wanneer de desktoplezer is geinstalleerd,
verschijnt deze automatisch in de Software. (8.13)

1. Open het venster Gebruikers en maak een nieuwe gebruiker aan.

Klik op “Nieuwe gebruiker”, en voer een naam en ID(kaartnummer) in. (8.7)

2. Ga naar het tabblad “Biometrisch”

3. Selecteer de USB swipe-desktoplezer (met een klik op de linker muisknop).(8.8)

4. Klik met de rechter muisknop op de vingertip en selecteer aanmelden. (8.9)

5. Swipe de vinger in de volgende 25 sec. min. 5 maal op de geselecteerde lezer. De vingertop zal rood worden. (8.10)

Tijdens deze 25 sec. zal de lezer continu oranje knipperen. X5
6. Herhaal punten 4&5 voor elke vinger die moet worden aangemeld.

7. Klik op “Nieuw opslaan” en de vingerafdruk wordt automatisch verzonden naar alle biometrische lezers waartoe de gebruiker
toegang heeft, d.w.z. naar alle lezers in overeenstemming met het toegangsniveau dat is toegekend aan de desbetreffende
gebruiker.

Voorbeeld:
Als de gebruiker een “Onbeperkt” toegangsniveau heeft, worden de vingerafdrukken verzonden naar alle lezers, als de gebruiker
alleen een toegangsniveau heeft voor Lezer 1 en Lezer 3, worden de vingerafdrukken alleen naar deze twee lezers verzonden.

Opmerking:

Klik om te controleren of alle vingerafdrukken naar de lezer zijn verzonden met de rechter muisknop op de lezer en selecteer
“Geheugenstatus”. (8.11)

In het event-venster verschijnt een regel waarin het aantal vingerafdrukken dat in de lezer is opgeslagen wordt weergegeven. (8.12)

Opmerking:
Als er meer vingerafdrukken voor één gebruiker zijn toegevoegd, sturen alle vingerafdrukken dezelfde Wiegand-code naar de
controller, die in het veld Gebruikers-ID (kaartnummer) is geschreven.

75 Putput control ’m \_{ Texl
::r.:le'mul-un Select reader to Enroll.
© Send or Delete user
-8 MyPC =
s ' ] C s >
= S — = y & ~7 1921681201
o e e e T 1 oo
;:i:’:: ':-'":“_"q___ __T‘f_\ e Registferen = E Main Entrance
El::"vu Alles verwijderen g Main Entrance_E
;::: ; o g Door2
Gornt3 = . \ I 1 ‘ =R Controller3
HamEa
Hel : = a Door3
T ' 8.9 {.4) Doar3
T : B 130911000 .
Binin 88
Patir Sothy
e crEETH 2
e ] ‘E—r 1
87 « Eigenschappen
Ingan & versie controleren
Uitga 3, Firmware-update
@ O 1-1.213 5  Instellingen ophalen
\ @ C) / / R1 |/ Configuratie verzenden
O \ . - ‘ / / O R2 | @ Geheugenstatus
\ \ \ j [ / / / | Site | %  Alle gebruikers uit lezer verwijderen
O \ @ O / (/ O 3% Alle gebruikers naar lezer uploaden
\ ! J l \ / () Updates in uitvoering verwijderen
\ U Ip" \ \-/ / \aus | &% Vervallen gebruikers uit lezer verwijderen
8.10 8.11
[ Lezer Deur Gebeurtenis
{Bmﬂ Geregistreerde vingers: 2
8.12
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8.4 VINGERAFDRUKKEN WISSEN

Gewoonlijk worden de vingerafdrukken opgeslagen in de biometrische lezer en in de software.

Ze kunnen alleen worden gewist in de lezers of vanop beide plaatsen.

Eén gebruiker wissen uit de biometrische lezer
Selecteer de gebruiker

Klik op “Gebruiker wissen”. De gebruiker wordt samen met de bijbehorende vingerafdrukken gewist uit de software en

de vingerafdruklezers. (8.14)

Alle gebruikers wissen uit de biometrische lezer

Klik met de rechter muisknop op de lezer en selecteer “Alle gebruikers wissen uit lezer” (8.15)

Een of meer vingerafdrukken wissen
Selecteer de gebruiker en open het tabblad “Biometrisch”

Ga naar de vingerafdruk die moet worden gewist, klik erop met de rechter muisknop en selecteer “Wissen” voor één

vinger of “Alles wissen” voor alle vingers van de gebruiker.
Klik op “Wijzigingen opslaan”.

Met deze procedure worden de vingerafdrukken van de gebruiker gewist uit de software en uit de lezer. (8.16)
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8.5 DE VINGERAFDRUKKEN UPLOADEN NAAR DE BIOMETRISCHE LEZERS

Klik met de rechter muisknop op de biometrische lezer
Selecteer “Alle gebruikers uploaden naar lezer”
Terwijl de vingerafdrukken worden ontvangen, knippert de lezer oranje.

Opmerking: Gebruik deze functie wanneer u een lezer wijzigt of toevoegt, als er
taken in behandeling worden gewist in de software of als er twijfel bestaat of de
vingerafdrukken in het geheugen van de lezer gesynchroniseerd zijn met de
database van de software.

Bij normaal gebruik worden de vingerafdrukken automatisch verzonden en
wordt deze functie niet gebruikt.
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8.6 FIRMWARE UPDATE

TF TP
em IQ Eigenschappen
D2- B Versie controleren
Klik met de rechter muisknop op de lezer en selecteer het menu van de ngal{} Fimware-update
firmware-update (8.18) Uitg By instelingen ophalen
Klik in het venster van de firmware-update op de knop Bladeren (8.19). De :::Z ' Configuratie verzenden
standaardlocatie van de firmware-bestanden die geinstalleerd zijn met PROS und () Katbreren
CS is de map “Firmware”. und | Geheugenstatus
Selecteer het firmware-bestand met een “xhc”-extensie. ond 9 le gebruikers uitlezerveruideren
Klik op de knop Uploaden :":.:3 Al rbithies s bones vplndin
dFi (G  Updates in uitvoering verwijdesen
Belangrijk: Wacht voor het bericht dat de update is voltooid. Schakel 121 g Vet sebruker it ez venieren
gedurende het volledige proces de lezer, de software of enige
communicatieapparaten die zich ertussen bevinden niet uit. 8.18
‘f}i T 5.“-
Dwvica Main Envrance_BIOC2
Firmware fie Browse
Version Praguct

Upload
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8.7 CONFIGURATIE VERZENDEN

Klik met de rechter muisknop op de lezer en selecteer ngar © Eig‘_"‘“"""“"
het menu Configuratie verzenden Uitga Versie controleren
Controleer in het events-paneel de configuratiestroom | &y Firmware-update

1213 s

L Instellingen ophalen

Opmerking: De biometrische lezer haalt automatisch 1 |5 Configuratie verzenden
zijn instellingen op. Deze functie wordt gebruikt als de R2 (@ Geheugenstatus
lezer off-line was tijdens het aanbrengen van de T

wijzigingen.
jziginge | %, Alle gebruikers naar lezer uploaden

| (& Updatesin uitvoering verwijderen

s | wP  Vervallen gebruikers uit lezer verwijderen
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Opslaan an
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9. DE BIOMETRISCHE LEZERS CONFIGUREREN IN BIOMANAGER CS

BIOMANAGER CS is software voor het beheer van vingerafdrukken op XPR biometrische lezers, wanneer deze worden
gebruikt met toegangscontrollers van derden.

Hoofdfuncties:

- Aanmelding van vingerafdrukken
Dit is mogelijk met IEDERE willekeurige biometrische lezer in het netwerk, of met een biometrische desktoplezer (USB).

- Overdracht van vingerafdrukken

Vingersjablonen kunnen naar iedere lezer in het netwerk worden verstuurd. Verschillende gebruikers kunnen naar
verschillende biometrische lezers worden gestuurd.

- Beheer en overdracht van PIN-codes

Configuratie van de lengte van PIN-codes (1 tot 8 tekens) en overdracht van de PIN-code.

- Wiegand uitgangsconfiguratie

De Wiegand-uitgang van de biometrische lezer kan bitwise worden aangepast.

9.1 PORTAAL TOEVOEGEN
Naam portaal Network Portal Naam portaal Serial Portal
Netwerkcommunicatie [v] Netwerkcommunicatie [ ]
IP-adres 192.168.1.100] IP-adres
Poort 4001 Poort [4001
Serigle poort (COM) Seriéle poort (COM) comt |-
Maximale antwoordtijd 2000 ) (500 - 5000) mS Maximale antwoordtijd Hma] mS
Toevoegen Toevoegen
en afsluiten en afsluiten
91 9.2

Klik met de rechter muisknop op “Portaal” en selecteer “Portaal toevoegen”.

Als de converter die wordt gebruikt voor de biometrische lezers een RS-485-naar-TCP/IP converter is, maakt u het Portaal aan
door het IP-adres van de converter toe te voegen.(9.1)

Als de converter die wordt gebruikt voor de biometrische lezers een RS-485-naar-USB converter is, maakt u het Portaal aan
door de COM-poort van de converter toe te voegen.(9.2)

9.2 LEZER TOEVOEGEN e Fr
Trpe
Klik met de rechter muisknop op het . s E]
portaal dat verbonden is met de lezer en Suin
| Buzzer
selecteer Lezer toevoegen el — Admatach v -
, [BlomPRO% =
".’ BIOMNPROX Dhecn 1D werenden voor cobekencs vrger 0
| Add Reader BOREAGEW gackire
N - BICN’RO!;E*:
.« Eigenschappen BIOPROXMF
s BIOXRC
:# Portaal verwijderen BIOXRSW
@l Apparaten zoeken DNE100 - DNHTEX e
SIS e e mz
145 Firmware-update Dn

DINBID
DINBIO + DINMTPX-M

Klik op Opslaan en het lezerpictogram
verschijnt onder het geselecteerde portaal

'.;"- Porals

% BIOC3
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Als de lezer online is, wordt een nieuwe regel toegevoegd bovenaan in de events-tabel

Tid Portaal Controller Lezer Deur Gebeurtenis Gebruiker

10/31/2017 11:16:09 | 192.168.1.201 | Third Floor 11 B100 | Apparaat online Type: B100 Versie: 1.9

Als de lezer online is, wordt een nieuwe regel toegevoegd bovenaan in de events-tabel

Tijd Portaal Controller

Lezer Deur Gebeurtenis Gebruiker

| 10/31/720017 11:17:08 | 192.168.1.201 Third Foor Il ‘ B100 ‘Geen antwoord

Klik als de lezer on-line is met de rechter muisknop op de lezer en selecteer Configuratie verzenden

B AR ]
1§

e

w# Eigenschappen

Ingal!’i .

el Versie controleren
igs /¥ Firmware-update

121 A0 Instellingen ophalen

R1

;'_ﬂ Configuratie verzenden

R2 @ Geheugenstatus

Site| 3¢  Alle gebruikers uit lezer verwijderen
& Alle gebruikers naar lezer uploaden

—1 (&g Updates in uitvoering verwijderen

Bus | m% Vervallen gebruikers uit lezer verwijderen

9.3 LEZER BEWERKEN

Klik met de rechter muisknop op de lezer e

Eigenschappen

Versie controleren

Firmware-update

Controleer in de events-tabel of de configuratie is gelukt

Tid Poriaa Conircfler Lezer Deur Gebeurienis Tebruiker
103172017 11:23.07 ;led 15-04-24-000 Wiegand configureren Geslaagd
10/31/2017 11:23:07 éhen I ‘ 15-04-24-000 I Flexibilteitsniveau corfigureren IGedaagd
10312017 112306 test | 150426000 | B cofigureren | Geslaagd

n selecteer Eigenschappen

Controleer in de events-tabel of de configuratie is gelukt

Instellingen ophalen

Configuratie verzenden
Geheugenstatus

Alle gebruikers uit lezer verwijderen

Tid Fortaal Controller Lezer Deur Gebeurdenis Gebruker
10/31/2017 112307 test 150424000 Wiegand corfigureren |Geslaagd
10/31/2017 112307 test | l150¢26000 | [ Reetaiveni corfioren | Gessogd
1073172017 11:23.06 | test | | 15-04-24-000 | Parameters configureren !Gellaagd

Alle gebruikers naar lezer uploaden

Updates in uitvoering verwijderen

Es
L5 ]
A
a

(@
®
&
0]
=

Vervallen gebruikers uit lezer verwijderen

Delete reader

Bewerk de eigenschappen van de lezer en klik op

de knop Opslaan

9.4 LEZER WISSEN

Klik met de rechter muisknop op de lezer e

n selecteer Lezer wissen

__ « Eigenschappen

& Versie controleren

| & Firmware-update
|40 Instellingen ophalen
| pﬂ Configuratie verzenden

Geheugenstatus

Alle gebruikers naar lezer uploaden

| (i Updates in uitvoering verwijderen

Delete reader

[
|

|

|

®

‘ #  Alle gebruikers uit lezer verwijderen
| %

|

| 87  Vervallen gebruikers it lezer verwijderen

Time Portal Controller

10/28/201514:27:19 | Konvertor_132.168.] asfdasd | Reader deleted

Door Event
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9.5 GEBRUIKER TOEVOEGEN

1. Open het venster Gebruikers en maak een nieuwe gebruiker aan.

Klik op “Nieuwe gebruiker”, en voer een naam en ID(kaartnummer) en toegangscode in. (8.7)
2. Selecteer de lezer (met een klik op de linker muisknop) waarop de aanmelding wordt gedaan. (8.8)

3. Klik met de rechter muisknop op de vingertip en selecteer aanmelden. (8.9)
4. Swipe de vinger in de volgende 25 sec. min. 5 maal op de geselecteerde lezer. De vingertop zal rood worden. \ x5

(8.10)
Tijdens deze 25 sec. zal de lezer continu oranje knipperen.
5. Herhaal punten 4&S5 voor elke vinger die moet worden aangemeld.

6. Klik op “Nieuw opslaan” en de vingerafdruk wordt automatisch verzonden naar alle biometrische lezers waartoe de
gebruiker toegang heeft, d.w.z. naar alle lezers in overeenstemming met het toegangsniveau dat is toegekend aan de

desbetreffende gebruiker.

Voorbeeld:

Als de gebruiker een “Onbeperkt” toegangsniveau heeft, worden de vingerafdrukken verzonden naar alle lezers, als de
gebruiker alleen een toegangsniveau heeft voor Lezer 1 en Lezer 3, worden de vingerafdrukken alleen naar deze twee lezers

verzonden.

Opmerking:

Klik om te controleren of alle vingerafdrukken naar de lezer zijn verzonden met de rechter muisknop op de lezer en selecteer

“Geheugenstatus”. (8.11)

In het event-venster verschijnt een regel waarin het aantal vingerafdrukken dat in de lezer is opgeslagen wordt weergegeven.

(8.12)

Opmerking:

Als er meer vingerafdrukken voor één gebruiker zijn toegevoegd, sturen alle vingerafdrukken dezelfde Wiegand-code naar de

controller, die in het veld Gebruikers-ID (kaartnummer) is geschreven.
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Ingan 1Y
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11213 5
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Versie controleren
Firmware-update
Instellingen ophalen

Configuratie verzenden

B ¥ 192168.1.100 \\ \J @ O U’ R2 \. Geheugenstatus
I8 vain Enry O \ { ) I\ | ISite | %  Alle gebruikers uit lezer verwijderen
I8 Foor - \ \J , l\ \ &,  Alle gebruikers naar lezer uploaden
8.8 | i Updates in uitvoering verwijderen
8.10 raus | &% Vervallen gebruikers uit lezer verwijderen
8.11
Lezer Deur _ Gebeurtenis
B100 | Geregistreerde vingers: 2
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9.6 VINGERAFDRUKKEN WISSEN

Gewoonlijk worden de vingerafdrukken opgeslagen in de biometrische lezer en in de software.
Ze kunnen alleen worden gewist in de lezers of vanop beide plaatsen.

Eén gebruiker wissen uit de biometrische lezer
Selecteer de gebruiker
Klik op “Gebruiker wissen”. De gebruiker wordt samen met de bijbehorende vingerafdrukken gewist uit de software en
de vingerafdruklezers. (8.14)

Alle gebruikers wissen uit de biometrische lezer
Klik met de rechter muisknop op de lezer en selecteer “Alle gebruikers wissen uit lezer” (8.15)

Een of meer vingerafdrukken wissen
Selecteer de gebruiker en open het tabblad “Biometrisch”
Ga naar de vingerafdruk die moet worden gewist, klik erop met de rechter muisknop en selecteer “Wissen” voor één
vinger of “Alles wissen” voor alle vingers van de gebruiker.
Klik op “Wijzigingen opslaan”.

Met deze procedure worden de vingerafdrukken van de gebruiker gewist uit de software en uit de lezer. (8.16)

B 1504-24-000
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9.7 DE VINGERAFDRUKKEN UPLOADEN NAAR DE BIOMETRISCHE LEZERS

o —

Klik met de rechter muisknop op de biometrische lezer Eigenschappen

Selecteer “Alle gebruikers uploaden naar lezer”
Terwijl de vingerafdrukken worden ontvangen, knippert de lezer oranje.

Versie controleren
Firmware-update

Opmerking: Gebruik deze functie wanneer u een lezer wijzigt of toevoegt, als Instellingen ophalen

&
]
T
er taken in behandeling worden gewist in de software of als er twijfel bestaat o Configuratie verzenden
of de vingerafdrukken in het geheugen van de lezer gesynchroniseerd zijn ©
met de database van de software. %
Bij normaal gebruik worden de vingerafdrukken automatisch verzonden en
wordt deze functie niet gebruikt. &

Geheugenstatus
Alle gebruikers uit lezer verwijderen

Alle gebruikers naar lezer uploaden

Updates in uitvoering verwijderen

L

Vervallen gebruikers uit lezer verwijderen

Delete reader
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9.8 AANGEPASTE WIEGAND

BIOMANAGER CS heeft Wiegand 26, 30, 34 en 40 bit als standaardopties ingesteld, 3 Wiegand-instellingen kunnen door de gebruiker
zelf gedefinieerd worden.

Aangepast Wiegand-formaat instellen
Selecteer Wiegand in het menu Instellingen

Biometrie  Badwp

ﬁ Wiegand

‘@ Systeemparameters

2  Importeren/Exporteren »
' Kantparameters

() Updates in uitvoering

Servers

(  Server opnieuw opstarten

WiegandZs n

Custom 1
Custom 2
Custom 3

Wiegand26 no parity
Wiegand30
Wiegand34
Wiegand34 no parity
Wiegand40

In het Wiegand-setupvenster selecteert u een van de aangepaste Wiegand-formaten

Stel de Wiegand-parameters in

Wiegand
Wiegand26 -
- Opslaan

Lengte (bits) 26 - Toepass
ltem Locatie Type Stat Stoppen
Parity2 26 0 -4 25

0 0

0 0

j123456?891[}11121314!5161?18]920212223242526
» Mask booooco0oo0o000O0COCOTG GO COOO OCOCOOO0OCO O O

TR RO

Parity B 0 0 0 0 0 0 0 0 0 0 O
Wiegand out 0 11 12 13 14 15 16 17

Klik op de knop Opslaan
Opmerking:

De Wiegand-instellingen kunnen door de eindgebruiker niet worden gewijzigd. Laat de installateur de parameters instellen en breng
hierin geen wijzigingen aan.

Voor meer informatie verwijzen wij u naar BIOMANAGER CS User Manual.
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10. BESCHRIJVING VAN WIEGAND-PROTOCOL

De gegevens worden verzonden via lijn DATA O voor een logische “0” en lijn DATA 1 voor een logische “1” . Beide lijnen maken gebruik
van omgekeerde logica, wat betekent dat een lage puls op DATA O een “0” aangeeft en een lage puls op DATA 1 een “1” aangeeft. Als
de lijnen hoog

zijn worden er geen gegevens verzonden. Slechts één van de twee lijnen (DATA O / DATA 1) kan per keer een puls afgeven.

Voorbeeld: data 0010....

DO 5\

ov
1ms

100 us

D1 5V

ov

Data bit O = ca. 100 ms (microseconden)
Data bit 1= ca. 100 ms (microseconden)

Tijd tussen twee databits: ca. 1 ms (milliseconde). Beide datalijnen (DO en D1) zijn hoog.

Beschrijving 26 bits Wiegand-formaat
Elk datablok bestaat uit een eerste pariteitsbit P1, een vaste 8 bits header, 16 bits gebruikerscode en een tweede pariteitsbit P2. Een
dergelijk datablok wordt hieronder getoond:

Pariteitsbit (bit 1) + 8 bits header + 16 bits gebruikerscode = 2 bytes + Pariteitsbit (bit 26)

P1 XXXXXXXX XXXXYYYY YYYYYYYY P2
Voorbeeld: 170 31527
1 10101010 0111101100100 111 0

Opmerking: Pariteitsbits worden als volgt berekend:
P1 = even pariteit berekend over de bits 2 tot 13 (X)
P2 = oneven pariteit berekend over de bits 14 tot 25 (Y)

E|A|/A|/A|A|/A|/A|/A|/A|B|/B|/B|B/B|B|/B|B|B|B|B|B|B|B|B|B|O

wn \_ N/ odd
Parit . Parit
Bity Site Code User Code Egi't"
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11. VEILIGHEIDSMAATREGELEN

Installeer het apparaat niet zonder beschermende afdekking op een plaats die is blootgesteld aan direct zonlicht.

Installeer het toestel en de kabels niet dichtbij een bron van sterke elektromagnetische velden, zoals een radiozendantenne.
Plaats het toestel niet dichtbij of boven verwarmingsapparatuur.

Bij het reinigen mogen het water of de andere reinigingsvloeistoffen niet op het toestel gespoten of gespat worden, maar moeten
deze uitgeveegd worden met een zachte doek of handdoek.

Laat het toestel niet aanraken door kinderen die niet onder toezicht worden gehouden.

Houd ermee rekening dat het oppervlak van de sensor bij een reiniging met wasmiddel, benzeen of verdunner beschadigd wordt,
en dat de vingerafdruk niet meer kan worden ingevoerd.
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Dit product voldoet aan de eisen van de EMC-richtlijn 2014/30/EU. En voldoet tevens aan de RoHS2-richtlijn (BGS) EN50581:2012 en RoHS3-richtlijn 2015/863/EU. C €
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